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Abstract. Todas las organizaciones estin constantemente expuestas a diversas
amenazas informaticas. Aunque existen herramientas de deteccion, mitigacion y
respuesta ante incidentes, resulta de vital importancia el contar con un Centro de
Operaciones de Seguridad (SOC por sus siglas en inglés) que permita realizar un
analisis mas profundo de los diferentes eventos que ocurran. Se propone integrar
un conjunto de herramientas existentes con el propdsito de brindar a los analistas
de seguridad, un instrumento adicional para cumplir con las responsabilidades
que implica su rol.
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1 Introduccion

El manejo de la Seguridad Informatica involucra no solo herramientas de deteccion,
sino también de andlisis forense para poder determinar el contexto de la ejecucion de
un evento de seguridad, como puede ser la ejecucion de un archivo malicioso o un
ataque direccionado por parte de un individuo.

Existen diversos productos que proporcionan herramientas para los analistas de se-
guridad dentro del SOC que, trabajando individualmente resultan atiles para el cumpli-
miento de las tareas del rol. Lo que se propone en este trabajo de investigacidn es que,
integrar dichas soluciones permite potenciar los servicios que las mismas facilitan.

Para el desarrollo de este trabajo se analizaron tres productos orientado a la seguridad
informatica: McAfee Threat Intelligence Exchange (TIE) [4], The Hive Project [7] y
Cortex [8]. A partir de esto se plante6 integrar estas tres tecnologias.

En la seccion “Desarrollo” del trabajo se explicara cual es la funcién y que valor se
espera que agregue cada una de las tecnologias mencionadas. También, se mostrara que
posicion se tomo para implementar la integracién entre ellas y como interactuara un
analista de seguridad con el resultado final. En la seccion “Conclusion y siguientes
pasos”, se determinara si efectivamente al integrar los productos propuestos se logrd
obtener una solucion que facilite el desarrollo de las tareas de los analistas de sistemas
dentro de un SOC. También, definiremos con que otras herramientas se pueden seguir
integrando el producto final, para potenciar sus funcionalidades.

Este trabajo se realizé como parte de la pasantia en la empresa McAfee que realizo
Valentin Reviglio durante sus estudios de 5° afio de la carrera de Ingenieria en Sistemas
de Informacién de la Universidad Tecnoldgica Nacional, Facultad Regional de Cor-
doba.

2 Desarrollo

Contexto

El objetivo principal de esta integracién es facilitar las tareas de un analista de segu-
ridad y brindar informacion adicional de contexto para el cumplimiento de las funcio-
nes de su rol. Para tener una mejor comprension de para quien esta pensado esta unifi-
cacion, es necesario saber que es un analista de seguridad y cudles son las funciones del
rol.

Un analista de seguridad es aquella persona responsable de identificar y corregir errores
en el sistema de seguridad de la organizacion para la que trabaja. Esta a cargo de ase-
gurar y proteger los activos digitales de la empresa contra el acceso no autorizado. Tiene
como responsabilidad encontrar y eliminar los riesgos antes de que se produzcan ata-
ques, y en caso de que se produzcan él es el encargado de contrarrestar los mismos [12].
Resulta interesante tener en cuenta lo que plantea P. A. Legg en su ensayo “Por lo
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tanto, los analistas de seguridad requieren herramientas sofisticadas que les permitan
explorar e identificar la actividad de los usuarios, que puede llegar a ser un indicador
de una amenaza inminente para la organizacion” [13] (traducido por el autor del pre-
sente trabajo) ya que demuestra con claridad la importancia que tienen las herramientas
para facilitar la labor del analista, exponiendo el valor del trabajo propuesto.

McAfee TIE Server provee la capacidad de responder a diferentes actores acerca de
la reputacion de uno o mas archivos o certificados, generando una forma de deteccion
temprana de amenazas en una organizacion. Mediante mecanismos de comunicacion
encriptados a través de la plataforma McAfee Open Data Exchange Layer (OpenDXL)
[6], es posible realizar consultas al sistema, a través de la identificacion de archivos y
certificados con funciones hash.

Cuando una alerta de seguridad ocurre en una organizacién, el SOC recibe el evento
Y genera un caso de investigacion. Este proceso puede llevarse a cabo usando la plata-
forma open-source The Hive Project como respuesta a incidentes. Dentro de esta pla-
taforma, se encuentra el mddulo servidor Cortex, que brinda mecanismos para realizar
analisis sobre distintos aspectos del incidente. Este servicio es de vital interés para la
integracién de McAfee TIE Server a la plataforma, que se desarrollara en la definicion
de la arquitectura.

Para poder llevar a cabo esta integracion se tomd como referencia los analizadores
de VirusTotal y de FileInfo que ya estaban integrados a la plataforma de The Hive.

Flujo de Trabajo

Se plantea la necesidad de que todo analista de seguridad pueda obtener informacién
detallada del incidente que investiga, para poder llevar a cabo un analisis y poder esta-
blecer el grado de severidad del incidente y en caso de ser una amenaza concreta, de-
terminar qué medidas tomar para la prevencién, mitigacion o eliminacién de la misma.

Alertas de Seguridad SIEM

McAfee Ecosystem Casos

. Sandbox Reputation .
Providers

The Hive

McAfee TIE ‘ McAfee OpenDXL Cortex

McAfee Endpoint
Security

Fig. 1. Diagrama de los modulos participantes en la solucidn propuesta
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Para poder comprender como se daria el flujo de trabajo una vez que se lleve adelante
esta integracion es necesario comprender como funciona el ecosistema de productos
McAfee.

En primer lugar, es necesario saber de donde obtiene la reputacion de un archivo el
componente TIE Server. Para poder comprender esto, se debe entender la utilidad del
componente ‘Sandbox Reputation Providers’. Este modulo es una de las principales
fuentes de reputacion de archivos de TIE. Consiste en un entorno autoadministrado de
virtualizacion en donde, bajo condiciones controladas, se puede ejecutar un archivo y
realizarle andlisis extras con el fin de determinar, bajo ciertas reglas si el archivo es
malicioso o no generando un indice de reputacion.

Sin embargo, el potencial del producto TIE Server no est4 simplemente en determi-
nar si un archivo es malicioso o no, sino también en conocer las condiciones de entorno
en el que se ejecutd dicho archivo. La fuente de esta informacion es el médulo McAfee
Endpoint Security (ENS), que es un agente instalado en cada uno de los sistemas a ser
protegidos. Es el encargado de, a la hora de ejecutar un archivo, realizar una serie de
andlisis con el objetivo de determinar una reputacion local y permitir o no la ejecucién
del archivo en cuestién. En caso de no poder determinar una reputacion concreta, ENS
delegara la responsabilidad de determinar dicha reputacién al componente TIE Server.
Generando un servicio de seguridad inteligente dedicado para toda la compafiia.

Por otro lado, un sistema SIEM (Security Information and Event Management) per-
mite realizar andlisis de seguridad en tiempo real y genera alertas cuando detecta inci-
dentes que pueden ser interpretados como amenazas dentro de la red [11]. Cuando esto
ocurre, el sistema SIEM de la organizacion generard alertas para informar al analista
del evento sucedido. La plataforma de The Hive proporciona herramientas para el ma-
nejo de eventos, permitiendo a los analistas generar casos de investigacién. Estos ulti-
mos son la funcién troncal de The Hive, cada caso puede ser desglosado en una 0 mas
tareas. A su vez la plataforma proporciona la posibilidad de crear plantillas de estos
casos para establecer un protocolo de accién ante eventos similares. El analista puede
asignar uno o mas observables a cada caso creado. Los observables son elementos que
se desean analizar, y que se supone el analista considera relevantes e importantes para
examinar.

Los incidentes y las amenazas dentro de la red se pueden dar por diferentes factores
como pueden ser direcciones IP, URLs, mails, archivos, entre otras cosas, que sean
desconocidos o que el sistema reconozca como potencialmente peligrosos [15]. Esto
significa que las herramientas deben proveer informacién acerca de los factores que se
reconocen como amenazas. El modulo Cortex integra un grupo de analizadores [10]
gue son programas que toman el factor a observar y datos de configuracion como en-
trada, analizan el factor en cuestion y proporcionan informacién del mismo.

Para poder integrar McAfee TIE Server con Cortex se propuso crear un analizador
de archivos que, usando McAfee OpenDXL como mecanismo de comunicacion, per-
mita obtener informacion del archivo en cuestion. Para el desarrollo del mismo, se uti-
liz6 el lenguaje de programacion Python vy la libreria cortexutils, la cual facilita el desa-
rrollo de los analizadores y también proporciona métodos para darle el formato espe-
rado por The Hive a la salida. Para poder cumplir dicho objetivo se tom6 como refe-
rencia el analizador llamado VirusTotal, el cual brinda dos enfoques diferentes. Por un
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lado, VirusTotal [14] tiene la capacidad de analizar un archivo, hash, dominio o direc-
cion IP a través de una URL y devolver los resultados de dicho analisis, pero también
nos permite obtener el Gltimo reporte de un analisis que se hizo previamente.

La ventaja que ofrece una integracion con McAfee TIE Server frente al resto de los
analizadores es que no solo brinda informacidn y la reputacién del archivo, sino que
también nos proporciona informacion sobre el contexto en el que se ejecuté el archivo
dentro de la organizacién. De esta manera se logra proveer al analista acceso a la infor-
macion proporcionada por el ecosistema de los productos McAfee.

Arquitectura de la Solucién

The Hive

: DXL Broker Mensajes encriptados
x ,,,___......J.......P...----------- TIE Server
MQaT

Y

Mensajes encriptados

TIE Reputation
DataBase

TIE Analyzer

 J
Filelnfo()
_ < #  Open DXL
. python

Fig. 2. Diagrama de arquitectura de la solucion propuesta

Cortex ejecuta el programa central que hace a la funcionalidad del analizador, es
decir el programa que se encarga de ejecutar las acciones necesarias para obtener infor-
macion del factor que se esté analizando. Para indicarle al analizador cual es el factor
que se desea observar, Cortex le proporciona como entrada una estructura JSON con
diferentes porciones de informacion.

Para poder comunicarse con McAfee TIE Server el analizador va a usar el contrato
de McAfee Data Exchange Layer (DXL) [5]. Este Gltimo es un servicio de mensajeria
segura y rapida entre aplicaciones que es utilizado para establecer las bases de comuni-
cacion entre los productos McAfee. En este caso el médulo de McAfee DXL es el que
permite al analizador solicitar la informacion del archivo de forma segura a McAfee
TIE Server.
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Finalmente, la salida de los analizadores consiste en una estructura JSON con un
formato estandarizado.

Cortex devuelve estos resultados a The Hive. Esta Gltima cuenta con un motor de
plantilla de informes que permite adaptar la salida que Cortex le proporciona y mos-
trarla de forma més elegante. A la hora de crear un nuevo analizador The Hive permite
agregar plantillas HTML para los reportes, de esta manera los analistas pueden observar
la salida del analizador en cuestién en un formato que es mas facil de leer.

3 Conclusion y proximos pasos

Al finalizar este informe se pudo demostrar que tanto Cortex y The Hive son suma-
mente Utiles para los analistas de seguridad del SOC, ya que el primero integra un con-
junto de analizadores que le permiten a los miembros del SOC obtener informacion de
algun factor que esta provocando un incidente. Mientras que el segundo proporciona
herramientas para la gestion de las actividades que debe llevar a cabo un analista de
seguridad ante un determinado incidente.

Sin embargo, como se ha planteado, integrar estas tecnologias con McAfee TIE Ser-
ver potencia las capacidades de la plataforma, ya que permite acceder a la informacion
captada por todos los productos McAfee, generando un ecosistema que se retroalimenta
con informacién tanto interna de la organizacién como externa de herramientas de c6-
digo abierto.

Ademas, también se demostré que es posible cambiar la dinamica de la seguridad de
una organizacién integrando productos McAfee externos a la organizacion permitiendo
un andlisis de seguridad colaborativo.

Esta integracion entre McAfee TIE Server, la plataforma de The Hive y Cortex es
simplemente una pequefia parte de lo que se puede hacer usando estas tecnologias. En
un futuro se podria integrar el sistema SIEM con The Hive, logrando que cuando el
primero detecte posibles riesgos dentro de la red le envié alertas a la plataforma de The
Hive y através de esta Gltima y a partir de dichas alertas, generar casos de investigacion.
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