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Resumen. Habiendo relevado las necesidades comunes de las
organizaciones respecto de Ciberseguridad, con foco en el rubro PyME, se
procedera a clarificar los recursos, metodologias y know-how necesario para
crear un Centro de Operaciones de Ciberseguridad que permita monitorear
aspectos de Seguridad Informatica de organizaciones, adaptado a la realidad de
cada tipo de organizacion, por lo que se plantearan diferentes casos de uso.
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1 Introduccion

Las organizaciones, ya sean con fines de lucro o sin fines de lucro y de
cualquier rubro de industria, en su enorme mayoria no cuentan con un area de
Seguridad Informatica y mucho menos poseen personal especializado dedicado
para monitorear los eventos de ciberseguridad o ataques informaticos que
pudieran surgir. Por ataques informaticos, se entiendo infecciones de virus
informaticos, robo de informacion, acceso no autorizado a sistema, suplantacion
o robo de identidad, interrupcion o corte total del servicio de sistemas y dafio a
imagen en sitios web. Todas estas son potenciales vicisitudes que cualquier
organizacion, mas especificamente en el segmento PyME, con un minimo de
infraestructura tecnologica o exposicion a Internet puede sufrir y justamente un
Centro de Operaciones de Ciberseguridad puede ayudar a mitigar los riesgos.
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