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Resumen.  A mediados de marzo de 2018 una cámara oculta de Channel 4 y
otras  investigaciones  periodísticas  revelaron  al  público  como  algunas
corporaciones tecnológicas, en este caso Facebook Inc. y Cambridge Analytica,
favorecian el uso de datos personales de millones de usuarios de redes sociales
para hacer campañas electorales e influir el  voto popular.  Las críticas no se
hicieron esperar. Las preguntas se multiplilcaron: entre otras, si una empresa
usaba los datos personales de los usuarios de Facebook Inc., entonces, ¿cuántas
otras  empresas  alrededor  del  mundo también podían hacerlo?,  ¿cuán legal  /
ilegal era la gestión jurídico-tecnológica de esos datos? En esta ponencia se
analiza  el  caso Facebook Inc.  -  Cambridge Analytica  y se  explora  cómo el
modelo de negocio de Facebook Inc. favoreció que ciertas empresas asociadas-
afiliadas (entre otras, Cambridge Analytica, AggregateIQ, Palantir) hicieran uso
de datos  personales  de  millones  de  usuarios  en franca violación al  derecho
humano de privacidad. La ponencia forma parte de una investigación mayor
sobre cómo repensar y rediseñar las regulaciones de Internet.
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1   El escándalo Facebook Inc. - Cambridge Analytica

A mediados de marzo de 2018 el canal británico Channel 41, el diario norteamericano
The New York Times2 y el británico The Observer (The Guardian)3 comenzaron a
publicar material de investigación sobre como algunas corporaciones favorecían el
supuesto “uso ilegal” de los datos personales de sus usuarios con fines electorales.

 (1) Canal  público  de  televisión  comercial  del  Reino  Unido,  controlado  por  Channel  Four
Corporation (C4C), una corporación pública dedicada a televisión, cine e internet, y relacionada
con la Oficina de Comunicaciones (Ofcom) del Reino Unido. URL: http://www.channel4.com/
 (2) Diario  norteamericano  fundado  en  1851.  Un  17%  le  pertenece  a  Carlos  Slim.  URL:
https://www.nytimes.com/
 (3) The  Observer  https://www.theguardian.com/observer pertenece  a  Guardian  News  &
Media. Es el diario dominical más viejo del mundo. Fue publicado por primera vez en 1791. 
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Las investigaciones periodísticas -que incluyeron cámaras ocultas, entrevistas a ex
empleados  y  documentos-  dejaron  entrever  una  trama  oscura  entre  la  red  social
norteamericana  Facebook  Inc.4 y,  entre  otras,  la  empresa  británica  Cambridge
Analytica5. Las investigaciones revelaron al público que Cambridge Analytica ofrecía
a sus clientes el armado de campañas electorales sucias6 y el uso de datos personales
de millones de usuarios de Facebook Inc. para diseñar campañas psicográficas7. En
particular, se denunciaba que Cambridge Analytica había utilizado estas herramientas
en las elecciones norteamericanas de 2016 (a favor de Donald Trump) y que, en el
mismo año, también las habían usado en el Reino Unido para apoyar el Brexit8. El
escándalo no se hizo esperar. Comenzaron a sonar fuertes calificativos para describir

 (4) Facebook Inc. es una corporación norteamericana dueña de la red social más grande del
mundo (Facebook) y otras  empresas  (como Instagram,  Messenger,  Oculus,  Whatsapp).  Sus
oficinas centrales están en Menlo Park, California. La red social vió la luz el 4 de febrero de
2004. Fue fundada por Mark Zuckerberg y otros estudiantes del Harvard College (Eduardo
Saverin, Andrew McCollum, Dustin Moskovitz y Chris Hughes).  Facebook Inc. comenzó a
cotizar en bolsa en 2012. La plataforma se caracteriza por enlazar gente “amiga” y mostrar sus
actividades sociales (textos, fotos, audios, videos). Sus principales ingresos se deben al rubro
publicidad:  ésta  puede  provenir  de  Facebook  Inc.  o  bien  puede  ser  negociada  con  otras
empresas  o  usuarios.  Se  estima  que  a  principios  de  2018  Facebook  tenía  cerca  de  2.200
millones  de  usuarios  en  todo  el  mundo.  En  promedio,  los  usuarios  activos  le  dedican  a
Facebook unos 50 minutos diarios [1]. Facebook Inc. es considerado, según criterios de uso y
adopción, el negocio más exitoso en la historia de la humanidad [2].
 (5) Cambridge Analytica (CA) era una empresa británica (con oficinas en Londres, New York
y Washington D.C.) dedicada a las consultorías de mercado y campañas electorales. Se estima
que trabajó para más de 200 campañas electorales en todo el mundo. Pertenecía a la familia
Mercer (Robert y Rebekah) y su presidente fue Steve Bannon (director de campaña de Donald
Trump en  2016).  CA fue  fundada  en  2013  como una  filial  de  Strategic  Communications
Laboratories (SCL Group,  https://sclgroup.cc/home). SCL provee datos, análisis y estrategia
para gobiernos y organizaciones militares: puntualmente, se dedica a colectar y analizar cuál es
la opinión sobre los servicios militares y diplomáticos de Estados Unidos y el Reino Unido en
todo el mundo. Trabaja principalmente con los ministerios de defensa de los paises miembros
de la OTAN (Organización del Tratado del Atlántico Norte) [3]. SCL se describía a sí misma
como la primera empresa privada proveedora de operaciones psicológicas. Entre sus técnicas,
se destacaban la propaganda política y la posibilidad, en tiempos de crisis, de sobreescribir las
transmisiones de los medios de comunicación. Entre sus principales técnicas se encuentra el
manejo de la colecta de datos y su deduplicación – segmentación.
 (6) Las  cámaras  ocultas  mostraban  a  directivos de  CA ofreciendo diferentes  métodos para
campañas de desprestigio: escándalos sexuales, noticias falsas (fake news), sobornos, trabajos
de inteligencia con agencias locales.
 (7) Campañas  que  combinan  datos  demográficos  y  psicológicos  de  las  poblaciones.  La
psicografía  se  desarrolló  como  una  herramienta  del  marketing [4].  Se  releva  si  a  los
consumidores les gusta (o no) un producto o acuerdan (o desacuerdan) con alguna situación y
se construyen perfiles de los ciudadanos (estilos de vida, rutinas y preferencias de consumo): es
decir, se articulan datos demográficos / geográficos (entre otros, edad, género, etnia, religión,
educación,  ingresos,  dueño /  inquilino,  estado  socio-económico,  domicilio,  nacionalidad)  y
datos  psicológicos  /  actitudinales  (entre  otros,  opiniones,  preferencias  de  consumo,
personalidad, valores, coeficiente intelectual, etc.) [5].
 (8) Campaña para influir el referendum por la salida de Gran Bretaña de la Unión Europea.
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la gestión de datos personales que habían tenido, por un lado, Facebook Inc. y, por el
otro, algunas empresas entre las que se encontraba Cambridge Analytica: rápidamente
sonaron calificativos como indignante,  alarmante,  inmoral,  antidemocrático9.  A los
pocos días se fueron conociendo algunos detalles operativos.

2   Aleksandr Kogan y Global Science Research: 

Los datos personales de los usuarios de Facebook Inc. habían sido colectados a través
de  Global  Science  Research10,  una  empresa  fundada  por  Aleksandr  Kogan,  un
psicólogo social ruso de la Universidad de Cambridge, Reino Unido, que trabajaba
sobre  programas  de  “felicidad  y  amabilidad”  (happiness  and  kindness).  Kogan
desarrolló una aplicación (un cuestionario de personalidad),  validada en la API de
Facebook Inc.11, donde los usuarios aceptaban (voluntariamente) realizar un estudio
psicológico con fines académicos. La aplicación se llamaba “thisismydigitallife” (esta
es mi vida digital). La misma ofrecía una especie de predicción psicográfica de la
personalidad12. Aproximadamente 270.000 usuarios interactuaron con la aplicación.

Al  hacerlo,  los  usuarios  dieron  su  consentimiento  para  que  la  aplicación  pudiera
colectar todo tipo de información sobre su perfil y conducta en la red social  (por
ejemplo,  ubicación,  género,  cumpleaños,  preferencias,  un  histórico  sobre  los  “me
gusta”) e, incluso, también permitieron que la aplicación colecte información de los
perfiles de sus “amigos” de la red social (sus contactos). Es decir, estos “amigos” no
aceptaban explícitamente los términos legales de la aplicación, sin embargo, esta era
una de las potencialidades sobre la gestión de datos que Facebook Inc. ofrecía a los
desarrolladores. Esta característica no era un permiso especial (concedido a Kogan u
otros), sino que se trataba de una de las principales características de la plataforma
para  desarrolladores  y  empresas  afiliadas  –  asociadas  al  modelo  de  negocios  de
Facebook Inc. Estas características fueron restringidas a partir del año 2015.

3   Usuarios alcanzados por estas aplicaciones

 (9) El 22 de marzo uno de los fundadores de Whatsapp, Brian Acton, se manifestó contra la
Facebook Inc. y llamó a un boicot en su contra: #DeleteFacebook y #BoycottFacebook.
 (10) Página web cerrada, disponible a través de Internet Archive en: 
https://web.archive.org/web/20160317171729/http://www.globalscienceresearch.com
 (11) En 2007 la red social comenzó a ofrecer un espacio para el desarrollo de aplicaciones.
Esta plataforma articuló HTML, SQL-styled query language, JavaScript y una serie de librerías
de clientes de programación. Generalmente, sin tanta precisión, este espacio de desarrollo se lo
llamó API (application programming interface).  Al desarrollar esta plataforma en Facebook
Inc. se permitió que otros desarrolladores tambíen pudieran crear aplicaciones (externas) para
mejorar la interacción entre los usuarios.
 (12) Kogan utilizó desarrollos del  Centro de Psicometría de la  Universidad de Cambridge,
entre otros, de especialistas como Michal Kosinski o David Stillwell [6].
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Estas características de la plataforma Facebook Inc. permitieron que Kogan obtenga
no sólo los datos personales de los 270.000 usuarios que efectivamente interactuaron
con su aplicación, sino que -según datos estimativos de Facebook Inc.- los perfiles
colectados de los usuarios podrían alcanzar los 87.000.000 millones (inicialmente se
supuso que eran 50 millones y luego 70 millones)13. Se estimó también que, de los 87
millones,  71  millones  vivían  en  EE.UU.  Sin  embargo,  estas  estimaciones  no  son
completamente fiables: es posible que todos los datos personales de los usuarios de la
red social hayan sido vulnerados. ¿Por qué es posible afirmar esto? La respuesta fue
emergiendo lentamente de diferentes fuentes.

Por un lado, Brittany Kaiser, una ex empleada de Cambridge Analytica, el 17 de abril
declaró ante el Parlamento Británico que además de los formularios de encuestas de
Kogan  había  muchos  otros  cuestionarios  /  encuestas  que  tenían  similares
características:  por  ejemplo,  citó  el  caso  de  "sex  compass"  (brújula  sexual)  con
similares objetivos que los desarrollados por el psicólogo ruso [8]. Pero, entonces,
¿cuántas aplicaciones de desarrolladores con las mismas características existieron en
la API de Facebook Inc. hasta los años 2014 / 2015 (o, incluso, todavía pululan por la
red social)? La corporación no ha hecho público estos datos.

Por  el  otro,  Aleksandr  Kogan,  entrevistado  por  Lesley  Stahl  [9],  expresó  que  en
Facebook  Inc.  existían  decenas  de  miles  de  estas  aplicaciones  con  similares
características a las que había desarrollado. Incluso, Kogan afirma que ésta era una
característica general de la plataforma y no un error "It was a feature, not a bug" [9].
Estas  características  recibían  el  nombre  de  "permisos  de  amigos"  ("friend
permissions") y fueron desarrolladas por Facebook Inc. para que los desarrolladores
puedan minar y colectar datos de los usuarios de una forma simple.

A su vez, Facebook Inc. debió reconocer que no estaba en condiciones de certificar
(no podía calcular) qué cantidad de usuarios podrían haberse visto afectados por este
tipo de relevamiento de  datos  personales.  Incluso,  el  26 de  abril,  en  la  audiencia
pública que solicitó el Parlamento Británico a Facebook Inc., su representante legal,
Mike Schroepfer (también encargado del área de tecnologías) afirmó que en Facebook
Inc. nunca revisaban los términos y condiciones incluidos en las aplicaciones que los
desarrolladores cargaban a la red [10].

4   Cambridge Analytica, las presidenciales en EE.UU. y el Brexit

Entre los años 2014 y 2015 Aleksandr Kogan colectó datos personales de los usuarios
de Facebook Inc. y los negoció con las empresas Cambridge Analytica – Strategic
Communication  Laboratories.  Para  Christopher  Wylie,  co-fundador  de  Cambridge
Analytica, según declaración ante la Comisión de Asuntos Digitales, Cultura, Medios

 (13) Según dichos de Christopher Wylie [7].
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de Comunicación y Deportes de la Cámara de los Comunes (Parlamento Británico),
los datos personales colectados de la red social fueron la base sobre la que se fundó la
empresa y sobre la que se apoyaron los algoritmos utilizados [7]14. A su vez, los datos
personales provenientes de Facebook Inc. fueron combinados con datos pre-existentes
(datos públicos y privados provenientes de campañas políticas, encuestas y relaciones
de consumo) para alcanzar perfiles sólidos e integrados. Esos datos fueron el alimento
de diferentes modelos teóricos de comportamiento humano15.

En Cambridge Analytica no sólo querían mostrar  anuncios  publicitarios  dentro de
Facebook Inc.:  prentendían crear  perfiles  según rasgos similares (aproximados)  de
personalidad  para  enviar  anuncios  microsegmentados  a  los  diferentes  grupos  de
votantes (grupos de personalidad de los votantes según rasgos psicométricos16). Así
buscaron emular el funcionamiento interno de Facebook Inc. (es decir, aquello que
sólo disponía la corporación de puertas adentro) para hacerlo funcionar con nuevos
algoritmos17 y por fuera de la plataforma18.

En los EE.UU. Cambridge Analytica participó de campañas republicanas de pequeña
escala  (alcaldías,  legisladores).  Pero,  a  medida  que  más  participaban  en  estas
campañas, más crecía y se adecuaba su capacidad de persuación sobre los votantes.
Para las presidenciales de 2016 en los EE.UU. comenzaron asesorando a Ted Cruz
(candidato republicano)19 y,  luego de  la  interna,  pasaron  a la  campaña de Donald
Trump.  Tanto  para  Christopher  Wylie  como  para  Brittany  Kaiser  (ambos  ex
trabajadores en Cambridge Analytica) los datos personales de Facebook Inc. fueron
clave para el referendum del Brexit: específicamente, en 'Vote.Leave' y Leave.EU, dos
de  las  campañas  para  que  Gran  Bretaña  se  retire  de  la  Unión  Europea.  En  esa

 (14) Cambridge Analytica se crea para diseñar campañas psicográficas en diferentes procesos
electorales  [7].  En  similares  condiciones  también  se  fundó  AggregateIQ  (AIQ),  empresa
canadiense que aportó modelos conductuales en EE. UU y que en el Reino Unido trabajó sobre
la campaña a favor del Brexit.
 (15) Los datos colectados permiten armar rasgos psicológicos y la construcción de perfiles de
los  usuarios.  Éstos,  a  su  vez,  permiten  analizar  modelos  de  comportamiento  y  el  uso  de
algoritmos predictivos.
 (16) Cambridge  Analytica  configuró  modelos  psicográficos  para  segmentar  la  población  y
enviar  mensajes  “más  efectivos”  para  cada  persona.  Para  encontrar  estas  correlaciones
utilizaron algoritmos de aprendizaje automático.
 (17) Los análisis, predicciones y juicios sobre la personalidad hechos por computadoras son
más  adecuados  que los  hechos por  seres  humanos [6].  Puntualmente,  son  más eficiente  al
momento  de  juzgar  la  personalidad  (una  tarea  socio-congnitiva  central  para  la  toma  de
decisiones y para la vida social) [11]. 
 (18) Estos  modelos  teóricos  de  comportamiento  podrían  entenderse  como  la  propiedad
intelectual sobre la que se funda Cambridge Analytica [12].
 (19) En julio de 2015 la Revista Politico publicó una nota sobre la estrategia de campaña de
Ted Cruz: puntualmente, resaltaban la relación de la familia Mercer (financista de Cruz) y las
empresas de su propiedad (SCL y Cambridge Analytica) que lo asesoraban [13]. Unos meses
más tarde, en diciembre de 2015, el diario The Guardian ya denunciaba la cosecha y uso de
datos  personales  por  parte  de la  campaña  del  republicano en  los  EE.UU: los  datos  de  los
usuarios  de  Facebook Inc.  eran  colectados a  través de encuestas,  sin  sus  permisos,  sin  su
conocimiento, y se los usaba para crear perfiles psicográficos [14].
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oportunidad,  fue  la  empresa  canadiense  AggregateIQ (AIQ)  la que  desempeñó  el
papel más relevante. Ambas elecciones fueron muy dialogadas / discutidas dentro de
Facebook Inc.20. Finalmente, el 2 de mayo de 2018 CA anunció su cierre definitivo,
alegando pérdida de clientes y altos costos legales [16].

5   Zuckerberg se disculpa, reparte acusaciones y vuelve a casa

Una vez que el escándalo estalló Facebook Inc. intentó esquivar las responsabilidades.
Acusó  a  Aleksandr  Kogan  de  fraude,  de  haber  “vendido” los  datos  a  Cambridge
Analytica y, sin mediación, le suspendió la cuenta. Por su parte, Kogan se defendió
alegando que  sólo  recopilaba  la  información  con  fines  académicos  y que,  en  ese
momento, su modo de operar era correcto (que actuó con honestidad y, tal vez, con
cierta  ingenuidad).  Sin  mediar  notificación,  Facebook  Inc.  también  suspendió  la
cuenta  de  Cambridge  Analytica  bajo  la  acusación  haber  violado  su  política  de
privacidad (prohibiéndole operar publicidad). Más allá de las denuncias y acusaciones
Cambridge  Analytica  negó  -desde  el  inicio-  haber  actuado  de  forma  ilegal:  no
obstante, a los pocos días, apartó a Alexander Nix (su máximo ejecutivo).

En medio  del  escándalo,  Mark  Zuckerberg  debió  tomar  decisiones:  optó  por  una
posición evasiva.  Pidió disculpas por los errores cometidos y por la forma en que
Facebook  Inc.  manejó  los  datos  personales  de  los  usuarios:  sin  embargo,  fueron
disculpas genéricas,  ambiguas,  sin ofrecer datos ciertos sobre lo ocurrido. Incluso,
pidió disculpas a través de anuncios a toda página en algunos periódicos británicos y
ofreció ir voluntariamente a una audiencia en el Congreso de EE.UU. Sin embargo, no
aportó detalles ni novedades sobre los escándalos internacionales [17]. 

Mark Zukerberg sólo pudo prometer una investigación interna sobre CA y sobre otras
aplicaciones que podrían haber minado datos personales de la red social  [17].  Sin
embargo,  a  principios de abril  Zuckerberg no tuvo más remedio que presentar,  al
menos genéricamente, posibles cambios legales y tecnológicos a implementar en un
futuro mediato (en los meses venideros). Por ejemplo, ofrecieron una herramienta (sin

 (20) Tal  vez,  por  su complejidad,  no es  posible  estimar cuán relevante  fue el  accionar  de
Facebook Inc. en las elecciones norteamericanas de 2016. Sin embargo, sí es posible afirmar
que para Facebook Inc. esas elecciones tuvieron la máxima relevancia. Estos datos surgen del
del  informe corporativo de  Facebook Inc.  del  2016 “Year in  Review”  [15].  Las elecciones
norteamericanas  -que  enfrentaron  a  Hillary  Clinton  (Demócrata)  con  Donald  Trump
(Republicano)- fueron las que acapararon la máxima atención de toda la red social  a nivel
mundial. La lista completa de los diez temas más hablados a nivel global del año 2016 del
informe incluye: 1) US Presidential Election, 2) Brazilian Politics, 3) Pokemon Go, 4) Black
Lives Matter, 5) Rodrigo Duterte & Philippine Presidential Election, 6) Olympics, 7) Brexit, 8)
Super Bowl, 9) David Bowie, 10) Muhammad Ali. El listado revela que al menos cuatro de los
diez temas más “compartidos” en Facebook Inc. involucraban campañas políticas y elecciones:
EE.UU., Reino Unido, Brasil y Filipinas [15]. 
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mucha  trascendencia)  para  que  los  usuarios  puedan  saber  si  sus  perfiles  fueron
colectados por Cambridge Analytica [18].

El 4 de abril Facebook Inc. presentó una supuesta actualización de sus términos de
servicio y de su política de datos. No obstante, los anuncios y supuestos “cambios
legales” fueron sólo cambios menores que no cambiaron ni su política de datos ni su
posición frente a la privacidad. Entre otras preguntas que sobrevolaron los anuncios: a
partir de estas nuevas condiciones de uso, ¿Facebook In. va a favorecer la privacidad
de sus usuarios?,  ¿darjarán de colectar datos sensibles de los ciudadanos? Estas y
otras preguntas no tuvieron respuestas. Los movimientos de Facebook Inc. dejaron
claro que, a pesar del escándalo, no tenían pensado adecuar su modelo de gestión de
datos personales. Mucho menos su modelo de negocio.

Incluso, la negativa a adecuar el formato de la gestión de datos personales llevó a que
Facebook  Inc.  deba  cambiar  abruptamente  su  domicilio  legal  (la  jurisdicción)  de
Irlanda hacia los EE.UU. Esto afectó los derechos de millones y millones de usuarios
(aquellos que no fueran ciudadanos de EE.UU. o Canadá). Se estima que más de dos
tercios de sus clientes pasaron a estar alcanzados por una regulación distinta de la
Europea (que los gobernó durante años). El cambio estuvo motivado por la entrada en
vigencia el nuevo Reglamento General de Protección de Datos de la Unión Europea
[19]. Facebook Inc. lo dejó muy claro, sin importales mucho las regulaciones de la
Unión Europea, en un abrir y cerrar de ojos, cambiaron de jurisdicción y volvieron a
su casa matriz en los EE.UU.21 [20].

6   Las complejas investigaciones alrededor del mundo

Los hechos descritos sobre el caso Facebook Inc. - Cambridge Analytica (entre otras
empresas)  están  siendo  investigados  en  varios  países  alrededor  del  mundo:  se
iniciaron investigaciones (políticas, administrativas y judiciales) sobre violaciones a
la protección de datos personales, la privacidad de las poblaciones y violaciones a las
leyes  electorales.  Además  de  EE.UU.22 y  el  Reino  Unido,  se  llevan  adelante

 (21) La EU pretende regular qué hacen las corporaciones extranjeras (Facebook Inc., Google
Inc. Uber Inc., entre otras) con los datos de los ciudadanos europeos. El nuevo Reglamento
General de Protección de Datos de la UE, en vigencia desde mayo de 2018, plantea reforzar el
derecho humano a la privacidad, no permitir más la gestión automática de datos personales sin
consentimientos expresos y ofrece, entre otros puntos, mayor capacidad a las agencias europeas
de inspeccionar, limitar y sancionar a las corporaciones que no cumplan con sus estándares: por
ejemplo, las nuevas 28 autoridades de protección de datos podrán imponer multas de hasta 20
millones de EURO o del 4 % del volumen de negocios [19].
 (22) A finales de marzo de 2018 la Comisión Federal de Comercio de EE.UU. comenzó una
investigación abierta  (pero no pública)  sobre cómo gestiona Facebook Inc.  la  privacidad y
cómo podría verse afectado "Escudo de Privacidad” (Privacy Shield) que regula el intercambio
de datos entre la Unión Europea y EE.UU. Un interés similar mostraron los fiscales generales
de 37 Estados de EE.UU. a través de un escrito público donde le solicitaron a Mark Zuckerberg
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investigaciones en Brasil23, India, Argentina24, Perú, Israel25, Alemania (entre muchos
otros países).

Este tipo de investigaciones se caracterizan por ser complejas y costosas: por ejemplo,
sobre redes de empresas que financian ilegalmente las campañas políticas y también
se  dedican a asesorar  a  los  candidatos,  sobre  empresas  que usan herramientas  de
propaganda diseñadas para operaciones de inteligencia (y contrainteligencia) y que se
basan en el uso de datos personales colectados ilegalmente y en franca violación de
los derechos humanos de las poblaciones.

Lamentablemente,  muchas  de  las agencias  nacionales  y  regionales  que  deberían
investigar  y  tomar  medidas  sobre  estos  hechos  están  atravesadas  por  serias
limitaciones  jurídico-tecnológicas  y  económicas.  Muchas  agencias  estatales  no
sabrían  como  llevar  adelante  una  investigación  semejante,  tanto  jurídica  como
tecnológica,  sobre  violación  masiva  de  la  privacidad  de  las  poblaciones  o  sobre
campañas psicográficas orientadas a reconducir el voto popular [24]. 

7   Consideraciones finales: ¿y las regulaciones?

Los hechos analizados sobre el “escándalo” Facebook Inc. - Cambridge Analytica (y
otras empresas asociadas - afiliadas) muestran el estado actual del derecho humano a

que aclare los términos y condiciones de uso de la plataforma. En los EE.UU. también se han
presentado denuncias contra Cambridge Analytica  (ante  la Comisión Federal Electoral y el
Departamento de Justicia de EE.UU.) por supuesta violación a las leyes electorales federales
que prohíben la participación extranjera en las campañas políticas.
 (23) El Ministerio Público del Distrito Federal y Territórios del Brasil abrió el 20 de marzo una
investigación para saber si Cambridge Analytica actuó ilegalmente y en violación de Marco
Civil del Brazil. Puntualmente, para investigar su asociación con la consultora paulista 'A Ponte
Estratégia Planejamento e Pesquisa LTDA' y para saber sí se usaron datos de brasileros para
crear millones de perfiles psicográficos [21]. Para el Ministerio Público están alcanzados por
esta investigación: Cambridge Analytica, A Ponte Estratégia Planejamento e Pesquisa LTDA,
Facebook Serviços Online do Brasil LTDA, Facebook Miami, INC, Facebook Global Holding
III, LLC y los usuarios brasileros de Facebook Inc. [22]. Brasil es el tercero de los mercados
mundiales para Facebook Inc.
 (24) En  Argentina  la  Cámara  Nacional  Electoral  (CNE)  ordenó  una  investigación  para
comprobar si hubo o no alguna participación de Cambridge Analytica en los comicios locales.
El juez y presidente de la Cámara Nacional Electoral (CNE), Alberto Dalla Vía, confirmó el
inicio  de  una  auditoría  interna  sobre  las  presentaciones  de  los  distintos  partidos  (que
participaron en las últimas elecciones) en busca de vínculos con Cambridge Analytica [23]. A
su vez, también la Agencia de Acceso a la Información Pública de Argentina, a través de la
Dirección Nacional de Protección de Datos Personales, inició una investigación de oficio contra
Facebook Inc. con el objetivo de verificar si la red social violó la ley nacional.
 (25) El 22 de marzo la Autoridad Israelí de Protección de la Privacidad también abrió una
investigación para saber si Facebook Inc. facilitó datos de israelíes a la consultora Cambridge
Analytica.  Para  las  leyes  israelies,  los  datos  personales  sólo  pueden  ser  usados  con  el
consentimiento expreso de sus titulares y de acuerdo a los usos habilitados.
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la  privacidad que tienen las  poblaciones:  la privacidad vale cada vez menos,  está
desapareciendo  rápidamente  a  manos  de  la  publicidad  (es  decir,  a  manos  de  los
modelos de negocios de las corporaciones que venden publicidad / propaganda). Este
es un campo minado de interpretaciones tendenciosas, corporativas y para-legales. ¿A
quiénes sirven las actuales regulaciones? Lejos de servir a los usuarios y ciudadanos
(la  parte  débil),  parecen  estar  sólo  al  servicio  del  mercado  ilegal-negro  de  datos
personales. Estos sucesos muestran la fragilidad y desprotección de estos derechos.

El análisis del caso permite responder, aún provisoriamente, las preguntas formuladas
durante el trabajo. En principio, queda claro que no se trató de una filtración de datos,
ni  de  un  hackeo  de  información,  sino  de  una  operatoria,  que  aúnque  opaca,  era
relativamente  conocida  por  desarrolladores,  empresas  de  publicidad  /  propaganda,
Facebook Inc.  e,  incluso,  hasta  podría  haber  sido notificada  clara  y  legalmente  a
usuarios afectados. Por ello, más allá de Cambridge Analytica – SCL, el análisis del
caso permite suponer que muchas otras empresas también podrían disponer de los
datos de los usuarios de Facebook Inc. para los más diversos fines: sean publicitarios,
propogandísticos  o  electorales.  El  daño  a  la  protección  de  datos  personales  y  al
derecho humano de las poblaciones ya es (tiende a ser) irreversible. Ningún estado o
empresa podrá retrotraer la situación dañosa a un estado anterior (de indemnidad).

Los datos personales colectados y negociados por Aleksandr Kogan - Global Science
Research con Cambridge Analytica – SCL (y otras empresas) representan una clara
violación a la protección de datos personales. No obstante, esta responsabilidad podría
relativizarse (contextualizarse, morigerarse) entendiendo que tambíen los usuarios de
Facebook podrían haber rechazado, desconfiado o leído (al detalle) las condiciones de
uso de las aplicaciones que ofrecía Aleksandr Kogan (u otras personas / empresas). Ya
sea conciencte o inconscientemente, los usuarios de la red social proporcionaron los
datos  sin  violencia  ni  engaño manifiesto.  Ahora  bien,  ¿puede corresponderle  este
mismo argumento a Facebook Inc.? ¿Qué ocurre con sus responsabilidades?

La  respuesta  es  negativa.  La  posición  de  Facebook  Inc.  no  puede  ser  fácilmente
relativizada: le corresponde la mayor responsabilidad legal. Durante años (y, tal vez,
aún todavía lo haga) puso a disposición de sus empresas asociadas – afiliadas los
datos personales de sus millones de usuarios. El control sobre las aplicaciones que los
usuarios podían aceptar / instalar pertenecía (y sigue perteneciendo) a Facebook Inc.:
la corporación es directamente resposanble por no controlar qué era lo que consentían
sus usuarios con aplicaciones de terceros. En este punto poco importa si Facebook
Inc. no pudo, no quizo o le era imposible observar qué hacían los desarrolladores /
empresas (asociadas - afiliadas). Facebook Inc. pasa a ser, inmediata y objetivamente,
responsable por no gestionar de forma segura y diligente los datos de sus usuarios.

Los movimientos que realizó, hasta el momento, Facebook Inc. luego del escándalo
tampoco  son  alentadores:  no  modificó  (ni  prevee  modificar  en  lo  inmediato)  sus
configuraciones  de  privacidad  y  mucho  menos  plantean  modificar  su  modelo  de
negocio basado en la publicidad por segmentación de las audiencias. La materia prima
de Facebook Inc. son los millones y millones de perfiles de usuarios y su capacidad
(amplia y detallada) para poder gestionarlos en términos publicitarios. Facebook Inc.
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es,  claramente,  una  empresa  de  publicidad.  No es  casual  que repetidamente  haya
tenido conflictos legales por temas de privacidad. Resulta claro que, más allá de las
regulaciones europeas, la corporación está intentando imponer tecnológicamente su
modelo de gestión de datos personales como un estándar mundial.

La situación es preocupante. En los próximos años Facebook Inc. no va a colectar
menos  sino  más  datos  personales.  En  sociedades  democráticas  las  corporaciones
deben respetar la privacidad y la intimidad. Los ciudadanos tienen derecho a que no
se los vigile, a ejercer libremente su derecho al voto. ¿Cómo podrían los ciudadanos
ejercer sus derechos cuando sus datos personales son gestionados por corporaciones
que violan sistemáticamente las leyes? En lo inmediato, empresas como Cambridge
Analytica - SCL (o las que vengan) se seguirán sirviendo de la voracidad e ilegalidad
del modelo de negocio de Facebook Inc.  para manipular  la voluntad popular.  Las
instituciones democraticas necesitan defenderse. Es necesario tomar medidas, regular.
Ni más ni menos, soberanía y democracia.
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