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Abstract.La recuperacion de videos de las grabadoras de video 0 DVRs dentro
de la forensia digital, se ha transformado en una tarea dificultosa debido a la
naturaleza modificada y falta de especificacion de los sistemas de archivos que
utilizan. Esta falta de especificacion de la mayoria de los DVRs que se ofrecen
en el mercado, impiden la recuperacion y el anélisis de los datos almacenados
mediante las herramientas tradicionales utilizadas en la informética forense (por
ej. Encase, FTK). El objetivo de este trabajo es analizar el sistema de archivos
utilizado por los DVR marca PCBox que nos permita establecer un método fo-
rense confiable para la recuperacion de los metadatos y los videos almacenados
como asi también la presentacion del software desarrollado para la reconstruc-
cion del sistema de archivos.
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1 Introduccion

Los sistemas de deteccién y grabacion de imagenes o DVR se han convertido en
una herramienta (Gtil para la identificacion y esclarecimiento de delitos y/o accidentes.

Una amplia oferta de DVRs (Digital Video Recorder) se ofrecen en el mercado a
precios accesibles que hacen posible su instalacién en grandes y pequefios comercios
como asi también en viviendas familiares.

La mayoria de estos dispositivos almacenan los videos en discos rigidos utilizando
sistemas de archivos propietarios [1] que dificultan su reconstruccion mediante el uso
de herramientas ampliamente utilizadas en Informéatica Forense. Por ejemplo Encase,
FTK y Autopsy no son capaces de reconocer la estructura modificada de los sistema
de archivos de los DVRs.

Durante el afio 2017 ingresaron al Laboratorio de Informética Forense causas que
incluian DVRs entre los dispositivos a analizar en las cuales la recuperacion de los
videos era de gran importancia para esclarecer los hechos investigados. Las her-
ramientas disponibles, no fueron capaces de recuperar los metadatos y los videos
almacenados en los medios de almacenamiento utilizados por estas grabadoras de
video.
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1.1  Alternativas para la recuperacion de videos y metadatos

La imposibilidad de recuperar la informacion utilizando las herramientas disponi-
bles en el laboratorio de Informética Forense del Poder Judicial de Rio Negro ha gen-
erado la necesidad de analizar otras alternativas para lograr la extraccion de los videos
almacenados en los DVRs:

. Incorporacion de herramientas forenses especificas.
. Ingreso a la interface gréfica del dispositivo.
. Ingenieria inversa del sistema de archivos para la reconstruccion de los vide-

0s y sus metadatos.

Incorporacién de herramientas forenses especificas

Existen en el mercado herramientas que permiten identificar y recuperar los
metadatos y los videos de varias marcas de DVRs. Algunas de las mas conocidas son
DVR Examiner y HX Recovery.

Contar con este tipo de herramientas agiliza el proceso de analisis ante la presencia
de DVRs entre los dispositivos secuestrados.

Como principal desventaja podemos encontrar el alto costo para la adquisicion de
estas herramientas.

Ingreso a la interface gréfica del dispositivo

Esta metodologia requiere realizar una copia forense bit a bit del disco del DVR,
conectarlo al equipo, encenderlo, ingresar un usuario y clave validos para luego ac-
ceder a la interface gréafica de visualizacion y recuperacién de videos. Una vez finali-
zado este proceso, se debe apagar el DVR y volver a conectar el disco original.

El encendido de los dispositivos no es una practica forense recomendable ya que
puede producir cambios en la informacién almacenada en el disco rigido. En el caso
de los DVRs se recomienda ponerlos en marcha sin cdmaras conectadas para evitar
que las mismas envien las imégenes capturadas al medio de grabacién.

Aunque se desconecten las cémaras, igualmente hay posibilidades que se
produzcan cambios en los datos del disco rigido ya que muchos de los sistemas opera-
tivos de los DVRs guardan la informacién de eventos en un area especifica del disco.
Estas modificaciones, pueden ser documentadas y justificadas como cambios con-
trolados que no afectan los metadatos ni los videos y asi darle validez a la infor-
macion recuperada a partir de este método.

Sin embargo en muchas ocasiones no tendremos disponibles un usuario y clave
validos, siendo poco probable el acceso al dispositivo.

Ingenieria inversa del sistema de archivos
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Para el caso particular del sistema de archivos de los DVRs PCBox, no existe doc-
umentacién y/o especificacion del mismo haciendo indispensable la aplicacion de
ingenieria inversa.

La ingenieria inversa persigue el objetivo de obtener la mayor cantidad de infor-
macion técnica de un producto, del cual no se tiene la mas minima informacion de su
disefio, construccion y funcionamiento, de modo que se debe partir de un todo para
comprender cada pieza del sistema.

Como resultado obtendremos una especificacion detallada del funcionamiento del
sistema de archivos bajo estudio, que nos permitira la identificacion y recuperacion de
los videos almacenados y de sus metadatos, pudiendo dar certeza que el proceso de
recuperacion cumple con todas las etapas de la metodologia forense aplicada en nues-
tro laboratorio.

Segun [2] el término ingenieria inversa se refiere al proceso de analizar la estructu-
ra, funcionamiento, caracteristicas y, en general, los fundamentos técnicos de un
sistema o dispositivo ya sea mecanico o electrénico, e incluso un programa com-
putacional (software). La actividad de ingenieria inversa usualmente requiere exami-
nar, desarmar y analizar los componentes del dispositivo para crear otro dispositivo
que pueda ya sea replicar o mejorar su funcionamiento, o bien que pueda interactuar
(“conversar”) con el dispositivo analizado. En el caso de un programa de software,
este proceso usualmente involucra examinar el programa compilado (o ejecutable) e
incluso ejecutarlo bajo condiciones controladas. También puede incluir un analisis del
coddigo fuente, esto es, el programa correspondiente escrito en un lenguaje de pro-
gramacion de alto nivel. Intuitivamente, la ingenieria inversa es una técnica que —
cuando es exitosa -- permite a un investigador o profesional determinar “coémo” opera
un programay sus caracteristicas.

En nuestro caso, no contamos con los cddigos fuentes del sistema de archivo por lo
cual nuestro trabajo se basard en el andlisis de la estructura y funcionamiento del
sistema de archivos utilizado por los DVRs PCBox que a partir de ahora denomina-
remos QFAT File System.

1.2 Funcionamiento de un DVR

Un DVR es un dispositivo electrénico que almacena videos en formato digital en
un medio de almacenamiento (generalmente un disco rigido). El grado de especi-
ficidad de estos dispositivos hace que la utilizacién de un sistema de archivos tradi-
cional (NTFS, EXT2, EXT3, etc) [3] sea una sobrecarga.

La utilizacién de un sistema de archivos tradicional implica una mayor demanda de
memoria, y dada la acotada disponibilidad de RAM que poseen y la necesidad de
realizar las acciones de escritura y lectura lo més eficientes posibles han llevado a la
implementacion de sistemas de archivos especificos que optimicen la grabacion y la
recuperacion de videos. En verdad, los sistemas de archivos de los DVRs son sencil-
los ya que implementan un conjunto acotado de funcionalidades necesarias para el
almacenamiento y recuperacion de videos, no siendo necesarias, por ejemplo, una
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gestion de permisos de usuarios, una estructura de arbol con carpetas anidadas ni la
posibilidad borrar archivos de video ni renombrarlos.

Ademas de las funciones de grabacion y recuperacion de videos, los DVRs cuentan
con un sistema de LOGS que permite almacenar cronoldgicamente los eventos acon-
tecidos a partir del arranque del sistema y durante su funcionamiento.

2 Andlisis del medio de almacenamiento

Basandonos en el anélisis en capas propuesto por Brian Carrier [4] se abordé el anali-
sis en los niveles de volimnes, sistema de archivos y aplicaciones.

Partiendo de un disco vacio, se procedi6 a conectarlo. EI DVR PCBox modelo
PCB-DVR9008 detecté el HDD aunque sin una estructura conocida y nos permitié
darle formato. Una vez formateado y sin tener conectada ninguna camara para evitar
gue se inicie el proceso de grabacion, apagamos el equipo y retiramos el disco.

Este primer paso resultdé de gran importancia para el andlisis a nivel de volimenes
y, lo que Carrier denomina contenido y Sistema de archivo, dentro del nivel de siste-
mas de archivos

Para realizer el anélisis de los metadatos y los videos (dentro de la capa de sistemas
de archivos) y la capa de aplicaciones, se conectaron las camaras al DVR, se configu-
ré la camara 1 con modalidad de grabacién en “deteccion de movimiento” con un
frame rate de 25. La camara 2 con modalidad de grabacion en “modo continuo” y
frame rate de 2. Se dejé el DVR en funcionamiento registrando la fecha configurada
en el dispositivo.

Para la realizacién de estas tareas se hizo uso de las siguientes herramientas:

+ Bloqueador de escritura Tableau eSATA Forensic Bridge: el montado de la unidad
para el analisis de los datos requiere un blogueo que evite cualquier modificacién
de la informacién almacenada

« FTK Imager 3.2.0.0: nos permite el montado del disco, reconocer particiones, la
lectura y localizacion de sectores del disco, la visualizacién en modo texto y hexa-
decimal de la informacién contenida, busqueda por palabras claves y desplaza-
mientos absolutos desde el comienzo del disco o relativos a una posicion particu-
lar.

 Calculadora Hexadecimal (https://es.calcuworld.com/calculadoras-
matematicas/calculadora-hexadecimal/ : para la conversion de valores hexadeci-
mal a decimal haciendo més fécil la interpretacion de la informacién a descifrar.

« Convertidor de estampillas de tiempo UNIX (https://www.epochconverter.com/):
convierte una estampilla de tiempo en formato UNIX a un formato legible por el
humano
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2.1 Andlisis de Volumenes

Utilizando el blogueador Tableau eSATA Forensic Bridge y FTK Imager se ana-
lizé el primer sector del disco.

Se pudo observar una firma digital de booteo (Boot Signature) (/XAA/x55) que
sugiere que estamos en presencia de un MBR (Master Boot Record) [5]. Su estructura
no coincide con la de MBRs conocidos ni tiene codigo de Booteo.

Se pudo descifrar la existencia de cuatro particiones donde se detalla el sector de
inicio y el tamafio en sectores de cada una de ellas.

1 AccessData FTK Imager 3.2.0.0

Fle Wew Mode Help

A el =) =m B9 mEER 2.
Evidence Tree | [File List
18 WAPHYSICALDRIVET Mame | Siee | Type | Date Modfied |

0000000000 |00 00 00 00 0O OO0 00 00-00 00 00 0O 00 0O 00 00
0000000010 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 @« ceereeeeens
0000000020 (00 00 00 0O 00 0O 00 00-00 00 00 OO 0O 00 00 00
0000000030 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 o0
0000000040 |00 00 00 0O 00 0O 00 00-00 00 00 0O 00 00 00 00
0000000050 (00 00 00 0O 00 0O 00 00-00 00 00 OO 0O 00 00 00
0000000060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 o0
0000000070 (00 00 00 0O 00 0O 00 00-00 00 00 0O 00 00 00 00
0000000080 |00 00 00 00 0O OO0 00 00-00 00 00 0O 00 0O 00 00
0000000080 |00 00 00 00 00 00 a0 00-00 00 00 00 00 00 00 o0
000000000 (00 00 00 0O 00 0O 00 00-00 00 00 0O 00 00 00 00
00000000b0 |00 00 00 OO0 00 OO0 00 00-00 00 00 0O 00 00 00 o0
000000000 |00 00 00 0O 00 0O 00 00-00 00 00 0O 0O 00 00 00
0000000040 (00 00 00 0O 00 0O 00 00-00 00 00 0O 0O 00 00 00
- - - 00000000e0 |00 00 00 OO0 00 OO0 00 00-00 00 00 0O 00 00 00 o0
B Sl 000000000 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O
0000000100 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 o0
0000000110 |00 00 00 30 00 00 a0 00-00 00 OO0 00 00 00 00 00| -« veveeeee e
0000000120 (00 00 00 0O 00 0O 00 00-00 00 00 0O 0O 00 00 00
0000000130 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 o0 o .
0000000140 (00 00 00 00 00 0O 00 00-00 00 00 00 00 00 00 00|+« --vnvnen-
0000000150 |00 00 00 00 0O OO0 00 00-00 00 00 0O 00 0O 00 00
0000000160 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 @« eereeeeee
0000000170 (00 00 00 0O 00 0O 00 00-00 00 00 OO OO 0D 00 00
0000000180 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 o0
0000000150 |00 00 00 0O 00 0O 00 00-00 00 00 00 00 00 00 O -« - oveveeen
000000010 (00 00 00 0O 00 0O 00 00-00 00 00 0O 00 00 0O

00000001b0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00400
00000001c0 B1 07 OC FE FF FT 47 57-01 00 B0 0L 47 07 00 FE
0000000140 fFF FF OC FE FF FF F7 ES-48 07 BO 01 47 07 00 FE

‘ »| | 00000a01e0 [FF FF 0C FE FF FF A7 BA-6F OE BO 01 47 07 y
; 0000000LED |[FF FF OC FE FF FF 57 BC-DE 15 69 44 45 07[55 a4l
| B |Remove Remm‘e*‘—"l Srzdiz g 0000000200 |00 00 00 00 00 00 00 00-00 00 00 00 00 00
Froperties | Hes Yalue Inter.. Custom Content. .| |(Curser pos = 258 phy sec =0

YL APHYSICALDRIVET

Custam Content Sources s |

FTK Imager, al montar el disco, reconoce la existencia de 4 particiones exFAT
aunque no puede reconocer el sistema de archivos de las mismas.

2.2 Analisis del Sistema de Archivos

Teniendo decodificadas las direcciones de comienzo de cada particién, comienza la
tarea de interpretacion del tipo de sistema de archivos de las mismas.

Para el caso de estudio, se pudo determinar que las particiones generadas son del
mismo tamafio a excepcién de la dltima cuyo tamafio es ligeramente inferior. Anali-
zando el primer sector de cada particion, (Partition Boot Sector) y basados en la es-
pecificacion de particiones FAT [6] parecemos estar en presencia de sistemas de ar-
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chivos FAT. La firma OEM “mkdosfs” indica que la particion fue creada con la her-
ramienta mkdosfs (aplicacion utilizada para crear sistemas de archivos DOS bajo el
sistema operativo Linux).

Desplazandonos a la posicion de la Tabla de Asignacion de Archivos (FAT) [6] no
encontramos una estructura que se corresponda con este tipo de sistema de archivos.

Buscando datos que puedan revelar algo de informacion del tipo de sistema de ar-
chivos de las particiones generadas luego del formateo, encontramos un sector cuyos
primeros 4 bytes eran la palabra “QFAT”.

Este sector contiene la siguiente informacion:

» Tamaiio de los bloques de metadatos: del byte 12 al 15
» Tamaiio de los bloques de datos (Videos): del byte 16 al 19.
« Maximo numero de bloques: del byte 20 al 23

Los datos numéricos estan almacenados en formato Little Endian [7]

@ Accesspata FTK Imager 3.2.0.0 1ol x|
File View Mode Help
aasasg OH =mm @9 DI E
[Evidence Tres | [File List B3
= 4% \PHYSICALDRIVET Name | Size | Type | pate Modified |
Partition 1 [476929MB]
Fartition 2 [476323ME]
Partition 3 [476923ME] Tamasio blogue de datos Miaximo numero de blogues Tamaiio hlogue de metadaios
sl Partition 4 [476874MB] por particién
15 Unpartiioned Space [basic disk]
00003£dgdb0 |00 00 00 00 00 00 OO |[00-00 00 00 DO 00 00 40 Jo ﬁl
0o003£adgen |00 00 00 00 00 00 OO (00-00 00 OO0 0O 00 00 00 ho
00003£40440 |00 00 00 00 00 00 00 [00-00 00 00 00 00 00 00 00 [« oreraeeaeens
[Custom Content Sources || voooscanako |00 00 00 00 00 00 0O f00-00 Oo DO 00 00 00 oo foo
ST o 00003£d0dry |00 00 00 00 00 00 00 00-D0 0O 00 00 00 00 0000 . - - o- -
ticence:iTe SystemiFatirle BHans oooosfdoeod[ELZE 21 £ 01 00 00 [00-00 10 00 00 [00_04 0A 00
00003fa0e10%H0 00 00 40j[bl 01 00 _00}91 FO SC ¥ 05 00 FO 00 @ BoweB
00003£d0=20 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 OO [« ceeeeeneens
00003£d0e30 |00 00 00 00 00 00 OO0 00-00 00 00 OO0 00 00 00 00
00003£d0240 |00 00 00 00 00 00 OO0 0O-00 00 00 OO0 00 00 00 00
|| *| | oooozzdoeso 00 00 00 00 00 00 0O 0O0-00 0O 0 00 00 00 00 40
00003£d0£60 |00 00 00 00 00 00 OO0 0O-00 00 00 OO0 00 00 00 00
Mﬂlmmlw‘ 00003£d40=70 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 |« -« cvreenrens =l
Properties | Hesx Value Inter,.. Custom Content...| ||Cursor pos = 66915833; phy sec = 130654
For User Guide, press F1 o "

Ocho sectores més adelante comienza el primer bloque de metadatos de la par-
ticién.

Para llegar al comienzo del primer bloque de videos, se debe multiplicar el tamafio
de un bloque de metadatos por la cantidad de bloques de metadatos y sumarlo al ini-
cio de la particion.

2.3 Andlisis de Metadatos, organizacion del sistema de archivos, indexado de
datos y nombres de archivos

Como sefialamos anteriormente, el comienzo del &rea de metadatos esta 8 sectores
por debajo del primer sector de QFAT de cada particion.

Se puso en funcionamiento el DVR, se conectaron las cdmaras y se inicio el pro-
ceso de grabacion. Se documento la fecha establecida en el sistema, los canales y los
tiempos de grabacion.
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El primer dato de importancia encontrado en el primer bloque de metadatos fue la
identificacion del canal de grabacion con la cadena de caracteres “chXX” donde XX
es un nimero de dos digitos que sefiala el canal de grabacién al que corresponde el
blogue de metadatos.

i AccessData FTK Imager 3.2.0.0

Elle WView Mode Help

G R =]~ =m B9 mfeeie .
|Evidence Tree | [File List
-6 S \PHYSICALDRIVET Name | size | Tvpe Date Modified
(=1l Partition 1 [476929MB]
TE NOMAME [FAT32]
Partition 2 [476925MB]
Partiion 3 [476329ME]
Partiion 4 [476874ME]
T8 Unpartitioned Space [basic disk]

0000825000 |03 00 00 00 63 &8 30 30-00 00 00 00 00 00 00 oo - Jenoof T
0000825010 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| - oot oo

"UUUDEEEEfU TUD 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Desplazandonos al siguiente bloque de metadatos, se observd otro canal de
grabacion.

La reiteracion y sucesion de bloques analizados nos permitié determinar que cada
arranque de grabacion de un dispositivo de captura (camara fija, domo, etc) era identi-
ficado con un nuevo bloque de metadatos. Los metadatos se guardan de manera
secuencial en cada bloque hasta que su espacio o el del blogue de datos (videos) se
agota y el sistema de archivos le asigna el siguiente bloque vacio disponible.

El siguiente paso fue descifrar el significado de los metadatos. En esta etapa nos
encontramos nuevamente con la utilizacion de la palabra “QFAT” como separador de
informacién. El mismo término fue descubierto como delimitador dentro del area de
datos y de aqui surge la denominacion QFAT File System.

Para cada archivo de video grabado se almacena la siguiente informacion:

« Un valor que indica si el video es continuacion de un video que se comenzé
a grabar en algun bloque anterior o si es el inicio de grabacién.

«  El desplazamiento del video dentro del blogue de datos

« El tamafio en bytes del video

«  Dos timestamp en formato UNIX [8] que indican la fecha y hora de inicio y
fin de la grabacion.

» Para cada segundo de grabacién se indica su timestamp, su desplazamiento
relativo dentro del bloque de video y su cantidad de Frames generados por el
estandar de grabacion de video H264 [9]
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® AccessData FTK Imager 3.2.0.0 N [=] ]
File Wew Mode Help

Aa8% g dHE =m B4 m[==e e,
[Evidence Tree 3¢ [File List B
B8 \WAPHYSICALDRIVET Narme: | Size | Type | Date Modified |

Parttion 1 [476329MB]
I8 NOWAME [FAT32]
4 Patttion 2 [476929MB]

1 Partition 3 [476329M8] .
u Partition 4 [476874MB] OFFSET video Inicio o continuacion de video

Timestamp inicio video
0000822040 | 5F (01 00 00 51 46 41 54403 00 00 00] 14 03
o 00008eac50 |00 (00 00 00 0D 00 00 00-00 00 00 00 00 @b
T"“‘“‘"“""‘“\ 00008=ach0 |00 00 00 00 00 00 00 00-15 00 43 00
Geac?0 |GC_72 8E 00/ 07 00 00 00-00 00 OO0 g

Unpattioned Space [basic disk]

0000 051 46 41 54 04 00 00 00-50 02 00
. ) n0n0GeacsTAT T EZ TE-Er L on
£in video 5F 0 E6 00 &C 00-05 04 00 00

Frames del segundo <mmaeeem-m

e video too0gearcn 86 01 11 00 00 00[E9 6F 62 B5 SF 01 00 00 Tobu_
uuﬂé&@;:;ﬂs 04 8EC 50 6F 00-25 00 00 00 AL 73 62 B5| - 1P % -jshu

OFFSET del segundo | nooQgeates+&r=0T 00 00 05 04 00 00-7E AF 8F 00 353 00 00 00|_ o8

de video 00008eac£0 |89 77 62 B5 5F 01 00 00-05 04 00 00 98 OC 50 00| whj_- - - -+

0000&eadn0 (48 00 00 00 71 7B 62 B5-5F 01 00 00 05 04 00 00 K- -qfbp_---- - -
00008eadl0 EF 67 90 00 SE 00 00 0O0-53 7F 62 BS SF Ol 00 00 ig- -~ V-bu

0000Beadz0 |05 04 00 DO A6 CC 90 00-71 00 00 00 41 83 62 BS| - 11 -q.- -A-bu
i e s +||voooseadsa | 5F 01 00 00 05 04 D0 DO-32 3C 91 0O 82 00 00 00| _ 2¢
— - - 0000Beadd |29 87 62 BS 5F 01 00 00-05 04 00 00 SC 9B 91 00 |F -bya_- -« - - -
(Bl L S i Gl 00008eads0 |96 00 00 00 11 8B 62 BS-SF 0l 00 00 05 04 00 00 bu_
0000Beadsn D6 02 92 D0 A8 00 00 O0-F3 8E 62 BS 5F 01 00 00 |f-- - -i-bu_-

2.4 Andlisis a nivel aplicaciones

Como explicamos en la seccion anterior, conocemos el desplazamiento relativo de
cada segundo de video y la cantidad de Frames.

Cada Frame esta separado por la palabra “QFAT” y esta formado por un timestamp
que indica el momento exacto que representa dentro de la grabacion, un valor que
define el tipo de Frame (Predictive Inter Frame, Bi Predictive Inter Frame o Intra
Frame) [10], el tamafio del frame en bytes y por Gltimo su codificacion.
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| AccessData FTK Imager 3.2.0.0 oy [ 5
e Wew Mode Help
e %aag 0@ =m B o nEEe 7.
[Evidence Tree | [File List >
-8 M \PHYSICALDRIVE? Hame [ size | Type | Date Modified |
- Patttion 1 [476929MB]
[ NONAME [FAT32] Tipo de Frame Tamaiio del Frame Timestamp del Frame

Partilion 2 [476329MB]
4 Patttion 3 [476929MB]
4 Patttion 4 [476874MB]
518 Unpatitioned Space [basic disk]

000163d0200 | 51 468dl 54 03 00 DO 0-3C 00 0D 00 00 00|00 OO |QFAT--- <. - - - i’
000163d0el0 |00 00 %, 00 00 00 00 00%p0 02 00 00 40 02|00 00 BB

000163d0e20 |00 00 03 00 00 00 00 0000 OO
00016340230 |00 00 00 OMJO 00 00 00-008400 00 00 11 0001 00| - corovernon e
00016340240 |40 1F 00 00 DS, OF 00 00-00 & 04 00 02 00f00 00 (G- - =
000163d0e50 |51 46 41 54 [05 64 00 OONpA 7 00 00| iC 85 5B BY|QFAT| - -UE- L -[u
000163d0e60 [EF_OL 00 _00] 00 00 00 PL-67 42 00 1E 95 A8 zC 04 .
00016340270 |95 0D 00 00 01 68 CE 3C-80 00 00 00 01 06 E5 01| - - -hic... . &
000163d0e80 |6E 50 00 00 00 01 65 ES-00 00 22 2E 02 EF 10 83 |n e
00016340290 |E1 09 78 D& 00 3D 22 10-2A B3 DE C1 ES DF 00 B |4 xg-=" #*bAkE -1
000163d0ea0 |1 FL 50 92 E4 4B CD 98-CC C8 OF Ei 2F AE 41 DD | -fiP -aki IE-é/eav
000163d0eb0 |94 B4 CO 38 14 00 0A 06-04 A0 06 08 Cz B4 9C 06| -'hg-.... - A°-
000163d0ecO |§9 71 43 04 £9 &F 27 60-CB 7C 05 SE 23 88 87 87 |¥qC E ' 'El- 4
000163d0ed0 |AD D4 57 ES 2F 24 7D F6-FE Fl BE E4 35 FE 23 85| -0UA/4 )6bh -45h#
000163d0ee0 |EB 57 AC 3E 11 F4 ET 35-3D F§ 87 3E DO 5C 67 F8|& —>-0g5=6 3D gw
000163d0e£0 |8E 23 SC 3C 17 41 BE BE-BE Ak 31 42 EF DA 3E El | -§-<-Méat1Bil>4
000183d0E00 |75 00 13 F1 05 B4 2B BS-AB FE 26 92 65 86 Ak Dl |u -h-"+,«ps e afi
00016340EL0 |64 77 23 F& 2A D7 2B EE-FD 38 70 ES 15 3D 7F 11 |jw#a®~+ijapé =
000163d0£20 |70 11 AB 83 C2 AE Bl 3C-27 F9 61 94 54 1A 97 35|p-" fex<'tia T -5
000L63d0E30 |2 AS 6E D6 B4 84 55 04-E4 6F DO 9F 7D CC 30 4C | *¥nd " U-&od }I0L
000163d0£40 |53 DB F3 84 44 73 BT D7-D0 EB ED 7E 35 44 B4 D3 |50s Ds-«bei- D0
00016340E50 4D 3F OB A% 44 09 3B A1-BZ ED OE El F9 78 FE OE (M2 D ;i -slxp
00016340£60 ES OD 40 BA 7E 23 21 19-98 B7 82 FO 42 63 2C 9A|&-B°~§! . - -#Bc,

P b] | Po0L63aBETD | 6F 74 BO EE DC B6 A2 TD-46 D DL SF T 4D EL 7A ot"il e }F-- o &=
N | 000163d0£80 |DC B4 3D AE 72 BC BT FE-2Z 80 23 00 B4 EQ CB 06 |§°=erk-p" § - "af
rew| [Edie | Bemove| Remave all| Ireate mage 000163d0E90 (B3 20 $B 4E 63 F& 2F D4-C2 21 90 9D CA 48 BS 7C|? [Hcas0i! - EHul
000163d0fa0 |42 A EB DE 32 F7 46 6F-FC 0B BD Bl 57 FC 45 O |B*2B2+Foll Wik |
Properties | Hex ¥aluz Inter,.. Custom Content... | |Cursor pos = 373100135; phy sec = 728711
For User Guide, press F1 [ [muam] v

*

Custom Content Sources

Evidence:File System|Path|File Options

Hay una correspondencia uno a uno entre los blogues de metadatos y los bloques
de Video. Si en una particion hay X bloques de metadatos entonces hay X bloques de
Video,

Si el espacio de un bloque de metadatos se agota durante la grabacion de un canal
CHXX, el sistema de archivos le asigna a ese canal el proximo bloque de metadatos
disponible hasta agotar el maximo nimero de bloques definido durante el formateo
del disco. El cambio de bloque de metadatos hace que también se asigne un nuevo
blogue de Videos que se corresponde secuencialmente con el de metadatos.

Las acciones anteriores se repiten si el que se agota primero es el espacio de un
bloque de Videos.

Si no hay bloques disponibles en una particion entonces se comienzan a utilizar los
blogues de la siguiente particién.

Si no gquedan disponibles blogues en ninguna de las cuatro particiones, entonces si
el modo de grabacion es ciclico se comienza a sobreescribir la particion con
grabaciones mas viejas.
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Ter bloque metadatos |_ Ler blogue metaditos _ Ler blogue metadatos |_ Ler blogue metadatos |_
Xdo blogue metadatos o 1o bloque metadatos o 2o blogue mefedatos 1o blogue metadatos
1 blogue metadatos mpete 1 Hloque metadetos  mfete 1 blogue metadetos  mfete 1 blogue mefacatos  mpete
1 blogue video 1er blogue video 1er blogue video e blogue video
2o blogue video 2o blogue video 2o blogue vidzo 2o blogue video
1 blogue video n blaque video n blogue video n blogue video
Particion 1 Paricion 2 Particion 3 Particion 4

Figura . Las 4 particiones creadas por el DVR y la correspondencia de los bloques
de metadatos y de videos

2.5 Busqueda de Registros de Logs

Los registros de logs [11] identifican todos los eventos del sistema. Para las cien-
cias forenses puede formar una fuente de informacién importante que nos permita
determinar posibles acciones intencionales tales como el formateo intencional del
disco para eliminar evidencias, cambio de horarios y fechas del sistema o anulacion
del envio de capturas de las camaras al medio de grabacion.

En el caso particular del sistema de logs de los DVRs PCBox el primer paso fue in-
tentar determinar el lugar fisico donde se guardan los registros. Las dos alternativas
posibles abordadas fueron:
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« Algun sector del disco rigido
«  Alguln sector de la memoria interna del DVR

La segunda alternativa es la mas facil de comprobar dado que si desconectamos el
disco rigido, ingresamos al sistema de gestion del DVR y consultamos el log, deberia
mostrarnos los registros de actividades que sucedieron mientras estuvo en funciona-
miento.

Efectivamente el resultado de este proceso nos arrojo el detalle de los eventos
sucedidos por lo cual se deduce que los logs son guardados en la memoria interna del
DVR.

Como ventaja de esta implementacion podemos decir que es mas dificil su modifi-
cacion ya que debemos ingresar al sistema operativo para tener acceso al &rea reser-
vada para el resguardo de los registros. Se intentd ingresar a través del servicio de
TELNET pero el puerto de servicio no esta habilitado.

Una posible desventaja es la limitacion en espacio de la memoria interna del DVR
gue pondria un limite a la cantidad de registros que podrian resguardarse.

3 Software PCBox FS Recovery V1.0

El software creado permite detectar los discos rigidos con sistema de archivos
QFAT File System, reconstruir y visualizar los metadatos de los videos y filtrar y
seleccionar los videos que se quieren recuperar.

La interfaz grafica fue desarrollada con PyQt (es un binding de la biblioteca grafica
Qt para el lenguaje de programacién Python)

La légica para la reconstruccion del sistema de archivos se desarrollé en el len-
guaje de programacion Python utilizando el paradigma de Programacién Orientada a
Objetos.

3.1 Interface Gréfica

La ejecucion del sistema se realiza desde la linea de comandos con la instruccion
“python PCBox.py” y funciona bajo el sistema operativo Windows

47JAIIO - SID - ISSN: 2451-7526 - Pagina 126



SID, Simposio Argentino de Informatica y Derecho

~laixi

Se recomienda conectar el disco a descifrar utilizando un bloqueador de escritura
para evitar posibles modificaciones de la informacion contenida en el mismo.

3.2

Menu

.Y X A2 .e

Presionando este boton se sale del sistema

El botdn de filtro se encuentra deshabilitado al inicio de la ejecucion del pro-
grama. Se habilita una vez que se han detectado la existencia de metadatos.
Al presionar el botédn de filtrado, la visualizacién de los metadatos de videos
representados por la fecha de inicio y fin de cada video, se limitaran a
aquellos que estén entre el rango de fechas especificados en los campos
“From” y “To” y de los canales de grabacion seleccionados en los checkbox-
es “Detected Channels”

Presionando este boton se eliminan los filtros aplicados.

Este boton permite grabar los videos seleccionados en el arbol de visualiza-
cién de metadatos de videos. Antes de comenzar la grabacién se debe elegir
la ubicacién donde seran recuperados los archivos de video.

Si previamente no se selecciond una ubicacidn, aparecera un recuadro
donde se consulta si quiere seleccionarla.

Si ya se especific una ubicacion, entonces se grabaran todos los videos
seleccionados en el arbol de metadatos.

El nombre de los archivos se compone con la fecha y hora de inicio y la
fecha y hora de finalizacion de la grabacion. La extension de los archivos es
.h264. Para visualizarlos se puede utilizar el reproductor VLC (debe tener
habilitado los codecs h264).
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En caso que la cantidad de frames por segundo de grabacion sea muy ba-
ja, el sistema mostrara en la barra de informacion (en la parte inferior de la
ventana principal) como puede convertirse el archivo recuperado para una
correcta visualizacion. En caso de no convertirlo, la reproduccion se vera a
mayor velocidad.

»  Presionando este boton aparecera un cuadro de dialogo que le permitira ele-
gir la ubicacion donde se grabaran los videos.

« Al presionar este boton aparecera un cuadro de ayuda e informacion del
sistema.

3.3  Deteccién de informacion

1o detection

Ctect Pt sk Fetover metadata
From [o1/01i2000 12:00 A2, 22 T [onjo1fz000 12:00 A, =

Para comenzar a utilizar las funciones del sistema primero hay que detectar el o los
discos que pertenecen a algin DVR PCBox. Para ello se debe presionar el boton “De-
tect PCBox disks”. El sistema recorrera todos los dispositivos fisicos conectados a la
PC donde se esta ejecutando la aplicacién y listara los nombres de aquellos que
cumplan la condicién.

Al hacer click sobre alguno de ellos y seguidamente presionamos el botdn “Recov-
er metadata” se recorrera el sistema de archivos QFAT File System en busca de los
canales de grabacién que han capturado imégenes y los rangos de fechas que hay en
cada bloque de metadatos, los cuales seran listados en el cuadro “metadata info”.

El boton “Expand all Videos” recupera los metadatos de cada video y los muestra
en forma de arbol.
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[ Pcon 5 Recovery 1.0
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Se pueden limitar los resultados mostrados utilizando los filtros de fechas y de
canales.

Cada archivo tiene un checkbox. Aquellos videos que estén marcados manualmen-
te haciendo click en el check y/o mediante el uso de filtros seran los recuperados al
presionar el botdn “save” que se encuentra en la barra de menu.

3.4 Barrade informacion

Info Bar

No se puda acceder al dispositiva i), |PhysicalDrive3
Mo se pudo acceder al dispositivo i\, \PhysicalDrives
Mo se pudo acceder al dispositiva 1\, \PhysicalDrives
Mo se pudo acceder al dispositiva 11, \PhysicalDrives

Aqui se muestra informacion relacionadas con las acciones o inconvenientes du-
rante el uso del sistema. Por ejemplo, se listan los dispositivos que no pudieron ser
accedidos, los videos con bajo frame rate y la manera que pueden convertirse para una
correcta visualizacion.
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4 Conclusiones

La falta de especificacion del sistema de archivos de la mayoria de los DVRs que
se ofrecen en el mercado, impiden la recuperacion y el andlisis de los datos almacena-
dos mediante las herramientas tradicionales utilizadas en la informatica forense (por
ej. Encase, FTK).

La utilizacion de la ingenieria inversa nos permitio determinar en forma detallada
el funcionamiento del sistema de archivos utilizado por los DVRs marca PCBox posi-
bilitando el desarrollo del sistema PCBox FS Recovery para la reconstruccion de los
metadatos y de los videos almacenados en cualquier disco conectado a uno de estos
equipos.

El grado de detalle logrado en el proceso de ingenieria inversa nos va a permitir
desarrollar a futuro un sistema de recuperacién de videos (video carver) en aquellos
casos en los que la estructura de metadatos se encuentre dafiada ya sea por sectores
defectuosos o al darle formato al disco desde el DVR.

Més all4 de los buenos resultados obtenidos, cabe destacar que este método
requiere de mucho tiempo de andlisis y pruebas, siendo poco probable utilizarlo en
casos de urgencia que requieran descifrar sistemas de archivos desconocidos utiliza-
dos por otras marcas de DVRSs.
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