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Abstract—En este trabajo se analiza el impacto en la gestion de privacidad de Grandes Da-
tos/Big Data ante la entrada en vigor del nuevo Reglamento de la Union Europea, en el marco
de la Legislacion Argentina y su futura reforma. Se basa en un modelo donde se identificaron el
conjunto de practicas y recursos de gestion, resultantes de la integracion de guias, normas,
estandares y obligaciones contractuales mas relevantes para mantener a salvo los datos persona-
les y generar confianza en el entorno. Se identificaron los riesgos y se exploran soluciones para
desarrollar controles legales que se integren en un modelo que permita establecer los pasos para
que cualquier tipo de organizacion publica o privada, pueda verificar el impacto organizacional
de sus productos, procesos o servicio en el cumplimiento de sus objetivos estratégicos. Se esta-
blecen criterios para evaluar el impacto sobre la privacidad para las empresas segin el tipo de
dato que traten y el tipo de tratamiento que realicen conforme el imperativo legal.
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1 Introduccion

La Unién Europa ha publicado el 27/04/2016, el Reglamento sobre la Proteccion de
Datos (RGPDUE), en él se incluyen conceptos como la privacidad desde el disefio
que exige que la privacidad se tome en consideracion desde la fase inicial, es decir
desde el mismo disefio del producto o servicio, con ello no solo se conseguira una
mayor eficiencia en la proteccion de los derechos de los afectados, sino que la inclu-
sién de estos conceptos obligara a las empresas a actualizar sus procesos internos para
adaptarlos a estos requerimientos. Ademas a partir de la aplicacién de este Reglamen-
to desde mayo del 2018 sera obligatorio el informe sobre el impacto de privacidad en
la intimidad*.Su alcance y exigibilidad se hara extensivo no solo a las empresas euro-
peas sino también a las extranjeras que tengan acceso a datos, bien porque sean estos
enviados desde Europa, bien porque dirija n sus servicios hacia personas fisicas ubi-
cadas en alguno de los paises miembros de la Union Europea.

1www.agpd.es/portalwebAG PD/temas/reglamento/index-ides-idphp.php
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El fenémeno conocido como Big Data es el conjunto de tecnologias que permiten
tratar cantidades masivas de datos provenientes de fuentes dispares, con el objetivo de
poder otorgales una utilidad que les proporcione valor. Es un nuevo paradigma, que
alude al enorme crecimiento en el acceso y uso de la informacién automatizada. La
gestién y analisis de grandes datos generados por el uso de tecnologias digitales (co-
mo la telefonia movil, las transacciones electronicas y las redes sociales) son instru-
mentos eficaces para innovar en la gestion empresarial, la prestacion de servicios
publicos y el disefio e implementacion de politicas de desarrollo?.

En nuestro pais se esta analizando la reforma de la Ley 25.326, que coloca una res-
ponsabilidad proactiva en el prestador de servicios de tratamiento de datos, obligan-
doles a adoptar medidas para el cumplimiento de la Ley?.

En este trabajo centraremos el objeto de investigacion en la determinacion de criterios
para la Evaluacion del impacto que produce Big Data sobre la proteccion de datos
personales, e identificaremos los concretos tratamientos que se llevan a cabo sobre los
mismos, basados en un modelo que permita la integracion de estandares mas relevan-
tes para mantener a salvo la Privacidad. Se parte de la Evaluacion del Impacto sobre
la Proteccion de datos efectuado por el nuevo Reglamento de la Unién Europea vy la
guia que fija los criterios para su medicién, para confrontarlo con el Proyecto de Ley
Argentino, que modifica la Ley 25.326, a fin de establecer pautas comunes que per-
mitan establecer nuevos criterios para evaluar la privacidad de los datos, logrando una
gestion eficiente y eficaz de los datos generados y tratados por los servicios publicos,
servicios sociales y servicios financieros.

2 Big Data/Open Data

Con el tamafio y complejidad de Big Data [1] llegan una infinidad de retos en ma-

teria legal y normativa, surgen asi una serie de interrogantes ¢De quién son mis datos?
¢Por qué las empresas usan mis datos?, ¢De quién son esos enormes volimenes de
datos?, etc., sin embargo la respuesta no es univoca, la titularidad de los datos presen-
ta muchas aristas segin como se los genere y se los trate bajo estrictas medidas de
seguridad. Los usuarios regalan sus datos de consumo Yy localizaciones sobre todo por
una vida mas comoda y simple. El negocio de los datos ya no se detiene, manipular a
escala masiva y precisa las conductas y operar sobre nuestras emociones parece ser el
gran reto. Segun reporte de CISCO el trafico IP global anual alcanzara 3,3 ZB (ZB;
1000 Exabytes [EB] para el afio 20214,
Asi hoy més que nunca, la creciente y enorme cantidad de datos, del orden de ZB,
generados por aplicaciones empresariales y de gobierno electrénico ponen en riesgo la
privacidad en la nube y determinan la necesidad de un modelo de Integracién para la
gestion de seguridad de esos enormes conjuntos de datos [2].

2Arce lvan. Seguridad Tic. Desafios y oportunidades para emprendimiento de base tecnoldgica en Argenti-
na. www.fundacionsadosky.org.ar

3https://www.justicia2020.gob.ar/wp—content/upIoads/2017/02/Anteproyecto—de—ley—PDP.pdf

4https://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-
vni/complete-white-paper-c11-481360.html
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Tal cual lo expresan Kenneth Neil Cukier and Viktor Mayer Schonberger, los
grandes datos empiezan con el hecho que hay mucha informacion en estos dias y hoy
mas que nunca esta disponible para usos extraordinarios. Los grandes datos son mas
que solo comunicacion: La idea es que podemos aprender de un gran cuerpo de in-
formacién cosas que no podemos comprender cuando usamos solo pequefias cantida-
des. Aunque existen varias definiciones de Big Data, a los efectos de este trabajo lo
conceptualizaremos [1], como los enormes volimenes de datos (estructurados, semi-
estructurados y no-estructurados) del orden de exabytes 10 a 18 bytes), cuyo almace-
namiento y analisis (eg) analisis textual de mensajes de correo, Tweets, blogs) se
puede hacer mediante base de datos especializadas que sirven para analizar esos
enormes vollimenes de datos y conseguir asi informacion y conocimiento.

Tal cual lo expresa Gabriel Baum®...es, en el sector de tecnologias de la informa-
cién y la comunicacion, una referencia a los sistemas que manipulan grandes conjun-
tos de datos (o data sets)”. Las dificultades mas habituales en estos casos se centran
en la captura, el almacenado, bisqueda, comparticion, analisis y visualizacién. La
tendencia a manipular ingentes cantidades de datos se debe a la necesidad en muchos
casos de incluir los datos relacionados del andlisis en un gran conjunto de datos rela-
cionados, tal es el ejemplo de los analisis de negocio, los datos de enfermedades in-
fecciosas, o la lucha contra el crimen organizado.

Los cientificos con cierta regularidad encuentran limitaciones debido a la gran
cantidad de datos en ciertas areas, tales como la meteorologia, la genémica, la conectd
mica, las complejas simulaciones de procesos fisicos, y las investigaciones relaciona-
das con los procesos bioldgicos y ambientales, las limitaciones también afectan a los
motores de blsqueda en internet, a los sistemas de finanzas y a la informatica de ne-
gocios. Las lineas de investigacion se orientan para el desarrollo y la Innovacién en la
Ciencia de los Datos, que se ocupa hoy mas que nunca del andlisis, interpretacion y
toma de decisiones estratégicas®.

El fenémeno de Big Data constituye un fendémeno global que puede llegar a tener un
impacto econémico real y potencial, beneficiando tanto al sector publico y privado, en
el aumento de la productividad, la competitividad sectorial y la calidad de vida de los
ciudadanos. En Argentina existe una alianza por los grandes datos entre el MINCYT
y la Fundacion Sadosky, que presentaron una estrategia de utilizacion de grandes
datos para Argentina en el periodo 2013-2018. La Ley 26899 (B.0.09/12/2013) legis-
16 en Argentina sobre los repositorios de datos abiertos que constituyen un modo de
registro con normas internacionalmente compatibles de representacion, bldsqueda y
acceso por datos personales, institucionales y tematicos, asi como con condiciones de
preservacion a largo plazo y establece la responsabilidad de los usuarios, generadores
y curadores de datos. Posteriormente en la plataforma de justicia 2020 se sentaron las
bases para el proyecto de reforma de la Ley 25.326.

Big Data surge asi como una nueva fase del paradigma intensivo en informacién y
comunicacion que abarca no sélo su dimension tecnolégica, sino también una dimen-
sién social, econdmica, politica y cultural [3]. Los big data (BD), como parte de la
denominada internet de las cosas (10T, por sus siglas en Ingles), deben ser considera-
dos un fenémeno socio tecnoldgico en tanto que no solo estan transformando la cultu-

Shttp://sedici.unlp.edu.ar/bitstream/handle/10915/52853/Documento_completo.pdf-PDFA.pdf?sequence=1
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ra de la comunicacion entre seres humanos, sino que intervienen simultdneamente en
los espacios publico y privado de los agentes haciendo que la frontera entre ambos se
muestre mas difusa que nunca antes [4].

Segun la Comisién Econdmica para Ameérica Latina y el Caribe (CEPAL) “La ges-
tion y andlisis de esta enorme cantidad de datos digitales genera informacion valiosa
para apoyar las preocupaciones emergentes que pueden ser de gran importancia para
el desarrollo global”, también lo establece en su agenda 2030 para el desarrollo soste-
nible®.Estas nuevas oportunidades del Big Data van incrementando los riesgos y quiza
el mas relevante sea el que representa para la privacidad de las personas, con el tama-
fio y la complejidad también surgen una infinidad de retos en materia legal y norma-
tiva [2].

3 Titularidad de los datos

En su trabajo el Foro Econémico mundial propone que a pesar de que los datos se
refieran a individuos, se crean a partir de la interaccion de diversas partes, de forma
que todos ellos deben tener derechos y responsabilidades sobre esa informacidn, los
derechos deben ser comunes, no exclusivos [2]. Para responder al primer interrogante
¢de quién son los datos?, se deberia eshozar que el titular de los recursos de compu-
tacion debe poder probar de alguna manera que ha tomado las cautelas necesarias para
garantizar la seguridad de sus sistemas en el ambiente de la integridad, confidenciali-
dad y disponibilidad. Las hormas de proteccion de datos aseguran que los individuos
son quienes tienen el control sobre la informacion que de ellos se incorporan a las
bases de datos, el foco de atencion ya no debe ser el momento de la recoleccion de
datos, sino el momento de la utilizacion de sus datos.

¢Respecto del Segundo interrogante planteado en el sentido de porqué las empresas
utilizan mis datos?, la Legislacion Argentina solo deja claro que es la empresa la que
pone los medios para elaborar una base de datos, y quien tiene una serie de derechos
sobre los mismos. Se deberia hablar en términos de titularidad o més bien de uso en
base a lo establecido en determinado acuerdo. Dependiendo del tipo de dato del que
se trate el criterio de acceso que se aplicara es disimil. “La identidad de estos comsu-
mers”[4], estd intimamente relacionada con la cultura de su organizacion y ligada
inevitablemente al concepto de reputacion. La dimensién, el tipo o el impacto de estos
riesgos son dificiles de establecer a priori. ;Cuales son los riesgos potenciales si las
consecuencias de una accién no son diagnosticadas ni atendidas? ;Como podria una
organizacion argumentar racionalmente sobre la justificacion para correlacionar la
informacion sobre el historial sanitario de una persona con informacion acerca de sus
busquedas en linea? ;De qué modo afecta el resultado de esta correlacion a nuestra
identidad? [4].

El proyecto de reforma de la Ley de Proteccion de Datos Argentina establece que
entre los principales factores de riesgo se pueden citar:

A-La evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento de datos automatizado.

Shttps://biblioguias.cepal.org/c.php?g=447204&p=3192634
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Las empresas lideres del sector han analizado en recientes publicaciones las ame-
nazas y riegos del Cloud Computing y han efectuado recomendaciones. Sus preocu-
paciones se traslucen en aspectos como la gestion de datos, fundamentalmente en la
propiedad de los mismos y la forma de operarlos y de tratarlos por parte de los pro-
veedores, y en la identificacion y control de acceso a los recursos. Ademas, se inclu-
yen refuerzos de seguridad en cuanto a la confidencialidad de los datos [7].

El Open Cloud Manifiesto establece una serie de principios para garantizar una nu-
be abierta. Colaboracion abierta y un adecuado uso de los estandares para hacer frente
a los retos que ofrecen la implantacion de la nube. Los proveedores de servicios no
deben retener a los usuarios en determinadas plataformas impidiendo la libertad de
eleccion. Cuando sea pertinente los proveedores deben utilizar los estandares vigen-
tes. Los nuevos estandares que se adopten deben promover la innovacion y en ningln
caso restringirla [8].

Los lideres de datos y andlisis ahora vienen de todas las partes del negocio. Los
programas de datos y analisis ya no son dirigidos exclusivamente por TI, sino que son
creados por y para otros lideres empresariales. La naturaleza integrada, conectada y
en tiempo real del negocio digital requiere la colaboracion entre unidades organizati-
vas histéricamente independientes, y los programas de datos y analisis estan en el
centro de todo. Para darse cuenta de su vision de negocio digital y para la colabora-
cién entre organizaciones, los negocios y las Tl deben trabajar juntos para establecer
una nueva vision estratégica, con roles y métricas [9].

Tal cual lo afirmado “las organizaciones que conformen alianzas para implementar
una infraestructura Cloud comunitario deberan tener objetivos similares y un marco
de seguridad y privacidad comin para resguardar la informacién corporativa, en este
sentido la Cloud Security Alliance asiste a las organizaciones en la toma de decisiones
y en la adopcion de estrategias”.

El proyecto de reforma de la Ley 25.326 establece que el tratamiento de datos que
utilizan servicios de computacion en la nube solo esta permitido cuando garanticen
los principios y obligaciones establecidos en la Ley. Ademas, establece una serie de
responsabilidades que pone a cargo del Responsable del Tratamiento de los datos.

B- El Consejo de Europa ha sefialado que los datos médicos forman parte de la esfe-
ra de intimidad de las personas, de manera que su trasmisién o divulgacién solamente
se pueden hacer en temas y problemas muy concretos y restringidos. Al respecto la
Convencidn para la proteccion de los individuos en relacion al tratamiento autorizado
de datos personales, en su Art. 6 dispone que los datos personales relativos a la salud
no pueden ser procesados automatizadamente, a menos que el ordenamiento nacional
proporcione medidas de seguridad apropiados. Criterio que también recepta la Direc-
tiva 680/2016 del Parlamento Europeo y del Consejo relativo a los datos de las perso-
nas fisicas destinados a los ambitos policiales y a la justicia. EI Reglamento de la
Unién Europea sobre la proteccion de datos publicado el 27/04/2016, establecié que
el consentimiento debe ser “Libre, especifico, informado e inequivoco”. En el mismo
sentido se pronuncia el proyecto de reforma de la Ley 25.326.

La Ley 25.326 ha brindado un estdndar de puerto seguro al establecer que los datos
vinculados a la salud solo podrén ser tratados, a fin de realizar oferta de bienes y ser-
vicios, cuando hubiesen sido obtenidos de acuerdo con los principios rectores estable-
cidos por la misma ley y siempre que no causen discriminacion. Estos datos no po-
dran ser transferidos a terceros sin el consentimiento previo, expreso e informado del
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titular de los datos quien debera recibir una noticia clara del caracter sensible de los
datos y de que no esta obligado a suministrarlos, junto con su derecho de solicitar su
retiro de la base de datos. Ademas, establecié que “Toda actividad medico asistencial
tendiente a obtener, clasificar, utilizar, administrar, custodiar y trasmitir informacion
y documentacion del paciente debe observar el estricto respeto por la dignidad huma-
na y la autonomia de voluntad, asi como el debido resguardo de la intimidad del mis-
mo y la confidencialidad de sus datos sensibles”. Esto Gltimo se ve acentuado después
de la reforma del Codigo Civil y Comercial y especialmente por los principios esta-
blecidos en el Art. 9(Buena Fe), Abuso de derecho (10) Abuso de la posicion domi-
nante (Arl1), Orden Publico (Art12) y Prohibicion de renuncia de las Leyes.

El proyecto de reforma establece que una excepcion cuando el tratamiento sea
efectuado por los establecimientos sanitarios puablicos o privados y los profesionales
vinculados a la ciencia de la salud que traten los datos recogidos de fuentes de acceso
restringido o de los datos de los pacientes que estén o hubieran estado bajo tratamien-
to de aquellos, respetando los principios del secreto Profesional. Ademas, hay que
tener en cuenta que la Ley sobre derechos del paciente N°26529 define en su art.5 el
consentimiento informado” como la declaracion de voluntad suficiente efectuada por
el paciente, o por sus representantes legales en su caso, emitida luego de recibir por
parte del profesional interviniente informacion clara, precisa y adecuada” y N°26742,
Decreto 1089/2012 y Art. 59 del CCC. En concordancia con ello hay que tener en
cuenta las Normas sobre Buenas practicas Clinicas (GCP-ICH), la declaracién de
Helsinki y las disposiciones del ANMAT N°5330/97, 690/05,1067/08,6550/08 Res
BN°1490/07, La Ley 11044 y Decreto 3385/08 y lo Establecido por el Ministerio de
Salud mediante Decreto 3385/08 sobre consentimiento informado. Finalmente men-
cionaremos la Directiva 680/2016, del Parlamento Europeo y del Consejo relativo a
las personas fisicas destinados a los ambitos policiales y a la justicia.

El tratamiento de datos sensibles a gran escala, o de datos relativos a antecedentes
penales o contravencionales.

C- Tratamiento de datos mediante tecnologias que se consideren potencialmente
invasivas de la privacidad.

La proliferacion de dispositivos de video vigilancia, o los que utilizan a modo de
soporte el propio cuerpo humano, como la biometria, y cuyo uso se extiende a terre-
nos cada vez més cotidianos y diversos como los utilizados para defensa, seguridad e
inmigracién utilizados en las areas de gobierno [5]. La captacion de imagenes en la
via publica, no se agota en la conducta de algunos ciudadanos que captan imagenes
con sus camaras, sino que también abarca la utilizacion de imagenes captadas por
empresas de seguridad privada y las pertenecientes a la vigilancia estatal, a las que
también se suma la enorme cantidad de imagenes que genera la proliferacion de dro-
nes. El Proyecto de reforma de la Ley 25316 cita a estos como: La vigilancia electr6-
nica, la mineria de datos, el tratamiento a Gran Escala y el Internet de las Cosas.

La geolocalizacion para efectuar el seguimiento de los movimientos de los compra-
dores y dado que las sefiales de GPS no suelen percibir en el interior de las superficies
de venta o ciertos comerciantes minoristas pueda utilizar otras tecnologias electréni-
cas. Estas tecnologias incluir RFID en los productos o en los carros de compra, cdma-
ras de video y varias tecnologias innovadoras aprovechando los teléfonos moviles
entre ellas el reconocimiento facial en los servicios en linea y méviles en Argentina y
en resto de los paises latinoamericanos no existe gran conciencia sobre el uso de datos
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biométricos. Estas videocdAmaras pueden ser excelentes para la gestion del flujo de
trafico, pero dificiles de utilizar para el seguimiento de la conducta de los individuos
que entra en conflicto con la ley de proteccion de datos, a no ser que las imagenes se
distorsionen para impedir las identificaciones individuales [6].

D-Tratamiento significativo no incidental de datos de nifias, nifios y adolescentes, o
dirigido especialmente a tratar datos de los mismos. El proyecto de reforma de la ley
25.326 establece en su Art 40 (Evaluacion de impacto relativa a la proteccion de datos
personales).

La Convencion de los Derechos del Nifio establece en sus Articulos 3 y 16 los dere-
chos a una vida privada e intimidad de las nifias, nifios y adolescentes, el Art. 75 Inc.
22 dela C.N.yart. 3,10 y 22 de la Ley 26.061.

Desde la ratificacion de la Convencion sobre los Derechos del Nifio en 1990, con
Jerarquia Constitucional desde 1994, Argentina ha logrado importantes avances en la
materia. Asi, desde 2005, el pais cuenta con una Ley Nacional de Proteccién Integral
de los Derechos de las Nifias, Nifios y Adolescentes (Ley 26.061). A su vez, nuestro
pais confirmd su compromiso con otros instrumentos normativos entre los que se
destacan: Ley de Proteccion Contra La Violencia Familiar (24.417), la Ley de Crea-
cion del Programa Nacional de Salud Sexual y Procreacion Responsable (Ley
25.673), la Ley de Migraciones (Ley 25.871), Ley del Programa Nacional de Educa-
cion Sexual Integral (Ley 26.150), la Ley de Educacion Nacional (Ley 26.206), la Ley
de Prevencion y Sancion de la Trata de Personas y Asistencia a sus Victimas (Ley
26.364) y la Ley de Prohibicion del Trabajo Infantil y Proteccién del Trabajo Adoles-
cente (Ley 26.390).

4 Integracion de guias, normas y estandares

Se parte de realizar una bisqueda en los documentos publicados hasta el momento,
se ve que el proceso de autenticacion de identificacién biométrica se basa en las nor-
mas ISO/IEC 17.799, 27.001 y 27.002 (estandares centrados en la seguridad de la
Informacion), COBIT (estandares centrados en la gestion), ITIL (estAndares centrados
en los organismos publicos), y ANSI NIST-ITL 378 (estandares centrados en la segu-
ridad de datos biométricos).En las industrias de la salud, servicios publicos y servicios
financieros existen muchas guias de diversos reguladores, quiza no obligatorias, pero
si altamente recomendadas. También existen estdndares contractuales como el PCl y
DDS que controlan la informacién de transacciones con tarjetas de crédito. Por Ulti-
mo, existen estudios de la industria para el seguimiento de la informacién publicada
por organismos como el CERT (Computer Emergency Response Team) y las familias
de estandares 1SO [10].

Las Normas IRAM ISO/IEC 27.001 y 27.002[11], definen y documentan, los roles
y responsabilidades de la seguridad de los empleados, contratistas y terceros en con-
cordancia con la politica de seguridad de la informacidon de la organizacion. Garanti-
zan la proteccion y privacidad de los datos segun lo requieran las legislaciones y si
fueran aplicables, las clausulas relevantes contractuales. Existen ademas, normas
como la 1SO 24.760 e 1SO 29.100, que proporcionan un marco de referencia de alto
nivel para la proteccion de los datos personales, y regulan la Gestion de identidad y
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Privacidad. Aportan a la gestion de privacidad las 1S029134 (Privacy Impact As-
sessment), e ISO 29151, 1SO 29190/91 que presenta un modelo de evaluacion de la
capacidad en privacidad. La norma ISO / IEC 27018: 2014 establece objetivos de
control cominmente aceptados, controles y guias para implementar medidas para
proteger la Informacion de Identificacion Personal (P11) de acuerdo con los principios
de privacidad en 1SO / IEC 29100 para el entorno de computacién en nube publica.
En particular, especifica directrices basadas en 1SO / IEC 27002, teniendo en cuenta
los requisitos reglamentarios para la proteccion de las IP que podrian ser aplicables en
el contexto del entorno de seguridad de la informacién de un proveedor de servicios
publicos servicios en la nube. Es aplicable a todos los tipos y tamafios de organizacio-
nes, incluyendo empresas publicas y privadas, entidades gubernamentales y organiza-
ciones sin fines de lucro que proveen servicios de procesamiento de informacion co-
mo procesadores PII a través de Cloud Computing bajo contrato con otras organiza-
ciones. Estas directrices también podrian ser pertinentes para las organizaciones que
acttan como controladores de PII; Sin embargo, los controladores de PlI pueden estar
sujetos a leyes, reglamentos y obligaciones adicionales de proteccion de PlI, que no se
aplican a los procesadores PlI. ISO / IEC 27018: 2014 no pretende cubrir tales obliga-
ciones adicionales. COBIT Acronimo de “Control Objectives for Information and
Related Technology (Objetivos de Control para la Informacién y Tecnologias Rela-
cionadas), es un estandar desarrollado por la Information Systems Audit and Control
Foundation (ISACA). Se destaca el rol de COBIT 5 en la estrategia de seguridad y
objetivos de control, en el nuevo marco para la gobernanza en TIC'S, y guias de
COBIT 5 sobre seguridad y riesgo. Los Estandares ANSI/NIST-ITL son estandares
que se aplican internacionalmente para proteger los datos biométricos. El propésito de
esta norma es que un sistema biométrico dactilar pueda realizar procesos de verifica-
cién de identidad e identificacién, empleando informacién biométrica proveniente de
otros sistemas.

En el modelo de la seleccion de estdndares y normas, se utiliza el método de estu-
dio de comparacion de los mismos, se crean plantillas para la comparacion de las
similitudes respecto a la gestion de la identidad y la privacidad [12]. EI modelo aplico
la evaluacion de normas y estandares, que proporcionan una base sélida para el cum-
plimiento de los objetivos de la Organizacidn, en cuanto a la seguridad de los datos
personales. Se basé en los modelos que tienen mas fortalezas en la relacion a la ges-
tion de capacidad de servicio de TI, son el modelo ITIL [9] y las Normas ISO/IEC
27.001 y 27.002 que permiten que la informacién y la tecnologia relacionada se rijan
y se gestionen de manera integral en toda la empresa [10].

Es un modelo de integracion donde las normas y estandares a ser evaluados respon-
den a un modelo general de valuacidn de los sistemas de informacién, como conjunto
de elementos interrelacionados para lograr un objetivo especifico. En el modelo gene-
ral se evallan las normas y estandares de seguridad, en primer lugar se detecto el
estado del arte de las normas y estandares, luego se las comparé en funcién del uso e
impacto de cara al ciudadano, de cara al empleado y de cara al usuario [13]. En el
Modelo de integracion se estandares se midio el impacto desde tres perspectivas y la
eficacia mediante el cumplimiento del principal objetivo que es la seguridad. Este
andlisis se hace previo a su implementacion, formulando criterios de evaluacion que
permiten ponderar su importancia en la proteccion de la privacidad [14].
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5 Privacidad

El modelo de evaluacién del impacto sobre la protecciéon de datos es necesario para
brindar a los responsables del tratamiento de datos pautas suficientemente especificas,
atiles y claras, maxime cuando en nuestro pais se esta analizando la reforma de la Ley
25.326 que coloca una responsabilidad proactiva en el prestador de servicios de tra-
tamiento de datos, con obligaciones de los responsables y encargados del tratamiento
de datos para adoptar medidas para el cumplimiento de la Ley [13].

Se establece la proteccidon de datos desde el disefio y por defecto (Fig 1). El respon-
sable del tratamiento aplicara medidas tecnoldgicas y organizativas apropiadas tanto
con anterioridad como durante el tratamiento de datos a fin de cumplir los principios
y los derechos de los titulares de datos [14].

Las medidas seran adoptadas teniendo en cuenta el estado de la tecnologia, los cos-
tos de la implementacion y la naturaleza, ambito, contexto y fines del tratamiento de
datos, asi como los riesgos que entrafia el tratamiento para el derecho a la proteccion
de los datos de sus titulares.

El responsable del tratamiento aplicara las medidas tecnoldgicas y organizativas
apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento de
datos aquellos datos personales que sean necesarios para cada uno de los fines del
tratamiento. Esta obligacion se aplicard a la cantidad y calidad de datos personales
recogidos, a la extension de su tratamiento, a su plazo de conservacion y a su accesi-
bilidad. Tales medidas garantizaran en particular, que, por defecto, los datos persona-
les no sean accesibles sin la intervencidn de la persona, a un ndmero indeterminado de
personas humanas.

Artefacto SI

[Infurmacién ]—[ ArtefactoTI ]—[ Uso ]—[m
Big Data
|

Efectividad

Eficiencia

Eficacia

e ——

Fig. 1. Modelo de Privacidad

Se tienen en cuenta los criterios propuestos en otros informes y trabajos de la Agencia
de Proteccion de datos espafiola, GT29: 1) La relacion entre el fin que se tomaren los
datos y el fin del Modelo actual, 2) EI contexto en el que se obtuvieron los datos y las
expectativas de los sujetos, 3) La Naturaleza de los datos y su posible impacto, 4) Las
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medidas de salvaguarda que se aplican como la imposicién de condiciones de uso de
los datos cuando estos se cedan a terceros. Ademas, se realiza un reconocimiento
explicito del concepto de Privacidad por disefio y Privacidad por defecto’. También la
solucion que propone es la aplicacion de un modelo de “ética de la privacidad”. Son
necesarios los mecanismos de legalidad internacional, por lo riesgos que el Big Data
supone para la privacidad, esto ha hecho cambiar el foco ya no se debe cumplir solo
con los principios de proteccion de datos ahora se debe tener en cuenta la privacidad
desde el mismo modelo de negocio, es decir que la privacidad deja de ser un concepto
legal para ser una prioridad del negocio [15].

Cada organizacion debe establecer su propia estructura de gestién y recoger en
todos ellos las recomendaciones que resulten mas Utiles. El uso de estdndares ayuda al
cumplimiento de las leyes, reglamentos, acuerdos contractuales y politicos y a gana-
ren ventajas competitivas sobre otras organizaciones [16]. El aumento de la regula-
cion y la legislacion sobre la privacidad también esta impactando en los entornos TI.
Conforme las conclusiones del Proyecto referenciado la adopcién de modelos y nor-
mas facilitan la rapida ejecucién de los buenos procedimientos y ayuda a evitar retra-
sos innecesarios en el desarrollo de nuevos enfoques. Todas las empresas tienen que
adaptar el uso de modelos y establecer normas para ajustar sus requisitos individuales
[17].

El modelo genérico para la gestién de privacidad de grandes datos Big Data permiti-
r& la definicién de modelos més especificos segln el contexto en que sean usados los
datos [18]. La ventaja fundamental serd que permitird medir la efectividad y la efi-
ciencia, teniendo en cuenta la eficacia y como se usa e impacta sobre la privacidad.
[19].

6 Evaluacion de Impacto

El proyecto de reforma de la Ley 25.326 establece la necesidad de una evaluacion de
impacto, para ello se deberan establecer criterios de impacto, pueden ser diversos
segun adoptemos alguna de las heuristicas definidas para la gestion de sistemas y sus
criterios evaluables. La evaluacion deberd incluir como minimo: a) Una descripcion
sistematica de las operaciones de tratamiento de datos previstas y de los fines del
tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el respon-
sable del tratamiento; b) Una evaluacién de la necesidad y la proporcionalidad de las
operaciones de tratamiento de datos con respecto a su finalidad; c) Una evaluacion de
los riesgos para la proteccién de los datos personales de los titulares de los datos a que
se refiere el apartado a); d) Las medidas previstas para afrontar los riesgos, incluidas
garantias, medidas de seguridad y mecanismos que garanticen la proteccién de datos
personales, y a demostrar la conformidad con la presente Ley, teniendo en cuenta los
derechos e intereses legitimos de los interesados y de otras personas afectadas.

El Proyecto de Ley no incluye criterios para evaluar, por lo que en este trabajo se
acude al estado del arte de las heuristicas definidas y sus criterios de evaluacién. Si
bien existen varias guias publicadas sobre el texto de la RGPDUE de cémo realizar

https://www.masprivacidad.com/2017/03/01/la-privacidad-en-el- die%C3%B10o-y-por-defecto/
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una evaluacion de Impacto y obviamente el criterio de impacto es basico?, se plantea
el problema de la no graduacion de sanciones. Los criterios para le evaluacion de
impacto son suministrados por SandaS GRC Privacidad version RGPDUE. En las
evaluaciones referidas se parte de identificar el escenario de riesgo y luego se calcula
el riesgo inicial y se analizaran dos factores: Probabilidad e Impacto, se identificaran
ademas los tratamientos que se llevaran a cabo sobre la informacion y ademas esta-
blece que se debera preparar y planificar®. Para medir la probabilidad se suelen utili-
zar diferentes sistemas (porcentual, frecuencia diaria. . .)!.

Este planteamiento puede enunciarse en base a los siguientes objetivos generales y
especificos.

OBJETIVOS GENERALES. Para el desarrollo de esta investigacion, se plantean los
siguientes objetivos de indole general: Desarrollar un sistema de evaluacion para me-
dir el impacto en la privacidad de grandes datos mediante la revision de heuristicas,
aplicable al modelo genérico para la gestion de privacidad, estableciendo criterios que
permitiran medir la efectividad y la eficiencia teniendo en cuenta la eficacia y como
se usa en impacta sobre la privacidad

OBJETIVOS ESPECIFICOS. Los objetivos enumerados anteriormente se desarrollan
en los que se relacionan a continuacion:

Realizar un analisis y catalogacion de métodos de evaluacion basados en heuristicas.
Obtener una relacion de heuristicas y subheuristicas relevantes para el proceso de
evaluacion del impacto sobre la privacidad.

Establecer una métrica para obtener el nivel de usabilidad.

Validar el método de evaluacion propuesto mediante la realizacién de experimentos
gue permitan estimar la bondad del sistema de evaluacion.

Desarrollar una herramienta que dé soporte al proceso de evaluacidon de impacto y
permita almacenar los resultados en un formato estandar.

METODOLOGIA DE INVESTIGACION. La metodologia de investigacion seguida,
desde el inicio de la investigacion hasta la escritura de este trabajo se puede dividir en
cuatro fases:

Fase 1: Estudio del estado del arte.

Fase 2: Planteamiento de los objetivos, contrastado y verificado por las conclusiones
obtenidas tras el andlisis del estado del arte.

Fase 3: Desarrollo de la investigacién.

Fase 4: Disefio e implementacion del prototipo de heuristica.

Se ha tratado, ademads, de determinar, dentro de éstas, qué elementos de valoracion
proponen y cuales proporcionan una medida para establecer criterios, mediante una
métrica asociada al proceso de evaluacion, del nivel de privacidad de la informacion
tratada. Respecto al area de la clasificacion de seguridad de la informacion se han
revisado varias propuestas atendiendo a diferentes parametros de clasificacion tratan-
do de determinar si alguna de ellas se ajustaba a la requerida por la legislacion vigen-
te. Durante la segunda fase se han planteado los objetivos basicos de la investigacion.

8www.govertis.com/como-realizar-una-eipd-en-proteccion-de-datos-rgpdue-parte-1

9www.govertis.com/parte—2—continuacion—como—realizar—una—eipd—rgpdue

Lowww.govertis.com/parte-3-como-realizar-una-eipd-rgpdue

47JAIIO - SID - ISSN: 2451-7526 - P4gina 180



SID, Simposio Argentino de Informatica y Derecho

Tras el estudio del estado del arte descrito anteriormente se decidié proponer un mé-
todo de evaluacién basado en heuristicas que no solo sirviese de marco comin de
evaluacién. La utilizacion de una herramienta Excel para calcular el impacto sobre la
privacidad como soporte al sistema de evaluacion propuesto agilizara en gran medida
el desarrollo de ésta, la evaluacion también podra llevarse a cabo manualmente y por
lo tanto, acometerse el proceso de validacion empirica de la métrica propuesta. Para
ello, antes y una vez desarrollada la herramienta, se realizaran varias evaluaciones en
base al sistema SandaS, en el marco de varios experimentos. Tras esta Ultima fase y
durante el tiempo que dure la investigacion, se llevaran a cabo revisiones y modifica-
ciones de las propuestas iniciales hasta llegar a la propuesta de evaluacion definitiva.
El proposito de esta iniciativa es redefinir pardmetros existentes en los estandares
internacionales actuales asociados con la Privacidad. El método de evaluacion permi-
te tener en consideracion los aspectos que debera cumplir el Responsable del Trata-
miento de Datos. Este Método se basa en los criterios establecidos en la Ley.

A la hora de valorar criterios se establece una Unica relacion de elementos a evaluar
denominados criterios (sub heuristicos), agrupados en aspectos (heuristicas) que seran
utilizados por todos los expertos implicados en el proceso de evaluacién, asi con una
Unica relacion de elementos a evaluar, se consigue unificar los criterios para llevar a
cabo la evaluacion del impacto sobre la privacidad. Se propone la siguiente escala de
valoracion: 1-Una escala de 0-10 que indica el grado de conformidad del evaluador
con el cumplimiento del criterio. 2-Un valor textual, que indica si el criterio se cum-
ple no. Este valor lo asigna el evaluador, pero, a efectos de cdmputo, se aplica el
mismo intervalo de medicién (de 0-10). Se fijan asi criterios sub heuristicos en fun-
cién de la informacion tratada: Critica (SR) Problema es severo. Mayor (MA): Exige
mucho esfuerzo para brindar una solucion. Moderada (ME) Esfuerzo moderado para
superar problema. El valor de relevancia de los aspectos matizara los resultados de la
evaluacion, de manera que, ante dos criterios de igual criticidad, sera la relevancia de
la informacion tratada la que determine cual de ellos sera prioritario en su arreglo
(Tabla 1).

—NPD: No se cumple (valor 0)

-PDPSR Se cumple parcialmente con alto riesgo (valor de 2,5)

-PDPMA Se cumple parcialmente con riesgo medio (valor 5)

-PDPME Se cumple parcialmente con bajo riesgo (valor 7.5)

-SPD: Si se cumple (valor 10)

-NA: Criterio no aplicable

Si por gj. incluyéramos en una tabla heuristica aspectos generales de Evaluacién de
Privacidad, descomponiendo la privacidad en sub-caracteristicas y atributos medibles
a los que se asocian métricas definidas genéricamente.

47JAIIO - SID - ISSN: 2451-7526 - Pagina 181



SID, Simposio Argentino de Informatica y Derecho

Aspectos Generales de la Evaluacion

CODIGO CRITERIO VALOR

PR1 Cuando & tratamiente sntrafie un alte riesgo a derechos fundamentales 01234567895 10 NA
PR2 Evaluacidn sistematica v exhaustiva de aspectos personales 012345678910 NA
PR3 Tratamiento de dates sensibles a gran escala 01234567895 10 NA

PR 4 Tratamiente de datos mediante tecnologias mvasivas de la privacidad 01234567895 10 NA
PR3 Tratamiente de datos de nifies’as v adolescentes 012345678910 NA
PR 6 Descripcion del tratamiento de datos v sus fines NPD PDPSR PDPMA PSPME SPD NA
PR7 Evaluacion de la necesidad de las operaciones del tratamiento de datos NPD PDPSR PDPMA PSPME SPD NA
PR & Evaluacidn del riesgo para la proteccion de datos NPD PDPSR PDPMA PSPME SPD NA
FR P Medidas previstas para afrontar los riesgos NPD PDPSR PDPMA PSPME SPD NA

Tabla 1. Obligatoriedad sobre la Evaluaciéon de Impacto

Los aspectos que se tienen en cuenta para un sistema comudn de evaluacién con el
objetivo de obtener una medida cuantitativa del Nivel de Privacidad y la indicacién de
la urgencia o prioridad en la mejora de los criterios en los que se ha detectado el ries-
go se determinan en funcién del valor de severidad de los riesgos (Muy Alta-Alta-
Media—Baja) y en funcién de los distintos tipos de tratamiento datos efectuados vy el
tipo de medida o salvaguarda adoptada (Tabla 2).

Ponderacion de Aspectos

Relevancia del Aspecto Valor de Relevancia
Ny Alta a
Alta 3
Meadia 2
Baja 1

Tabla 2. Ponderacién de Aspectos

La presente investigacion pretende contribuir a la mejora del contexto anterior propo-
niendo un método de Evaluacion que hace uso de un modelo de usabilidad Web defi-
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nido [20], teniendo en cuenta que la evaluacion heuristica es una revisién por parte de
expertos en usabilidad a partir de unos principios establecidos por la disciplina
IPO/HCI (Interaccién Persona Ordenador) [20].

Sin embargo, como al principio de un proyecto, no siempre se van a conocer todas las
posibles métricas que pueden llegar a interesar, es necesario, ademas definir qué me-
tricas se desean calcular y determinar qué datos se van a recolectar. En etapas tempra-
nas del proyecto se deben programar un conjunto de métricas basicas y recolectar una
serie de datos. Cuando se realiza el plan de métricas se tienen en cuenta las instancias
de evaluacion de riesgos de modo que los datos estuvieran disponibles al momento de

realizar estas actividades.

Actualmente se esta trabajando en una herramienta Excel para calcular el impacto de
privacidad conforme los criterios definidos y su desempefio, sus aspectos (y su des-
cripcién) y métricas para una evaluacion de impacto de acuerdo a los estandares y
segln el modelo de privacidad propuesto en el Proyecto [15].

Ademés, se pretende la obtencidn de la medida cuantitativa del nivel de Privacidad y
la indicacién de la urgencia o la prioridad en la mejora de criterios en los que se ha
detectado el fallo, se determinan valores de severidad de los aspectos y los criterios en
funcion del tipo de informacion tratada, de esta forma para obtener un valor cuantita-
tivo se debe considerar un concepto que incluya un factor de correccién y un calculo
del factor de correccion.

7 Conclusiones

En este trabajo se combina la experiencia de diferentes areas del proyecto para dar
informacion valiosa sobre lo que los grandes datos estan haciendo, lo que puede hacer
y lo que se debe permitir hacer. Esto significa un desafio potencial que enfrentaran las
empresas para adaptarse al nuevo marco, donde los humanos deberan intervenir en las
decisiones algoritmicas, para contribuir al proceso de toma de decisiones imponiendo
requisitos al disefio de la privacidad.

El aumento de la regulacidn y la legislacion sobre la privacidad también estd impac-
tando en los entornos TI. Con ellas, se pretende restringir la toma de decisiones indi-
vidual automatizada, es decir los algoritmos que toman decisiones basadas en predic-
ciones a nivel de usuario que afectan significativamente los mismos. La reforma de la
legislacion sobreproteccién de datos planteara grandes desafios para la industria, pero
sera una oportunidad para que los cientificos de la computacion tomen la iniciativa en
el disefio de algoritmos y marcos de evaluacion que eviten la discriminacién y la ex-
plicacion de sus Algoritmos mediante la adopcién de criterios de trasparencia.

La Privacidad por disefio es una obligacion legal que se impone a todo proyecto soft-
ware, por lo que el aporte de este trabajo sera establecer criterios para evaluar el im-
pacto que provoca el tratamiento de datos personales en forma masiva y brindar pau-
tas para la cuantificar el nivel de riesgo que implica el tratamiento para los datos per-
sonales de los individuos y de las empresas, siendo necesarios ademas establecer fac-
tores de correccion segln las medidas tecnolégicas y organizativas aplicadas por el
responsable del tratamiento de datos, con miras a garantizar que la evaluacion inclu-
ya como minimo las pautas fijadas por Ley.
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