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Resumen. La actual gestion de las Tecnologias de la Informacion y las Comu-
nicaciones requiere que se cumplan con estandares ampliamente aceptados por
otros pares, instituciones y la misma organizacion. Para aplicar cualquier tipo
de politica, norma o estandar es necesario cumplir antes con ciertas premisas de
base, las cuales de no existir, complican el desarrollo de cualquier sistema de
gestion. Es comin tratar con organizaciones que desean cumplir con un sistema
de Gestion de Riesgos, Gestion de Seguridad o incluso Gestion de Calidad que
no cuentan con inventarios de sus activos de informacion, si bien la simple
identificacion de esos activos es una vision estatica. El objetivo de este trabajo
es definir un esquema de Gestion de Riesgos Informaticos, y hacer un desarro-
llo de las primeras etapas de Relevamiento y Clasificacion de Activos Informa-
ticos, lo que permitira una vez implementado, continuar y finalizar con la des-
cripcion del esquema completo. Este proceso se disefid para ser implementado
en la Universidad Nacional de Rio Negro.

1 Introduccion

La actividad principal que se describe es un proceso de gestion de riesgos para los
activos informaticos de una organizacion, como primera definicion se destaca que los
riesgos estan relacionados o asociados con los activos. Se comienza definiendo con-
ceptos clave como son el riesgo, activo informatico, integridad, confidencialidad y
disponibilidad, enumerando luego las diferentes etapas del proceso de gestion de ries-
gos vy justificando su aplicacion. Se describe ademas, como contenido principal, un
esquema de gestion. Mediante este esquema se proporciona una guia de actividades
orientadas a facilitar la realizacién de esta etapa de relevamiento. Por ultimo se enu-
meran las diferentes normas internacionales que facilitard el cumplimiento de este
proceso.

1.1  Riesgos

En la actualidad, las amenazas informaticas han evolucionado de forma abrumado-
ra. Segun el informe ESET Security Report 2017 ! de la compafiia ESET Latinoamé-
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rica, la infeccion de malware en las empresas latinoamericanas durante el afio 2016 ha
alcanzado el 49%, un aumento del 10% con respecto al afio anterior. Esta situacion
demanda la inmediata adopcion de medidas de seguridad en las organizaciones, pues-
to que la ocurrencia de delitos (asi como también de accidentes) es mas probable
cuando se cuenta con activos informaticos vulnerables y con una escasa o nula gestion
de los riesgos a los que estan expuestos. Sin embargo, solo el 52% de las empresas de
América Latina ha afirmado preocuparse por este aspecto. Ademas, un escaso 12%
afirma haber aplicado alguna solucion de seguridad en dispositivos méviles, y un 17%
ni siquiera cuenta con un antivirus.

Las areas de seguridad en las organizaciones encuestadas s6lo se aprecian en un
12% de las mismas, lo que explica la creciente necesidad de aplicar controles para
reducir o mitigar los riesgos de amenazas que impidan el normal funcionamiento del
negocio.

Por lo tanto, podemos afirmar que la gestion de los riesgos ha cobrado una gran re-
levancia para las organizaciones, hasta el punto de constituir una herramienta funda-
mental para su desarrollo.

El presente documento tiene como objeto abordar la Gestion de Riesgos desarro-
llando el relevamiento de los activos informaticos dentro de una organizaciéon y su
clasificacion, analizando las posibles vulnerabilidades (riesgos) que éstos puedan su-
frir, asi como las posibles alternativas para mitigar tales riesgos.

La informacion revelada en esta documentacion, ademas, le facilitara a la organiza-
cion llevar a cabo el cumplimiento de los estandares ISO/IEC 27000, ISO/IEC 31000
e ISO/IEC 22301 para la Seguridad de la Informacion, Gestion del Riesgo y Gestion
de Continuidad del Negocio respectivamente.

1.2  Activos Informaticos

Los activos informaticos —o activos TI- son aquellos recursos (hardware/software)
que tiene o explota una organizacion para el desarrollo de sus actividades de negocio,
y que hacen uso de la informacioén concerniente a dicha organizacion, a través de la
tecnologia. La informacion, al estar contenida en estos recursos, es por tanto otro acti-
vo informatico, de igual (o incluso mayor) importancia que los otros recursos.

Ademas de estos recursos tecnologicos estan los humanos, tales como proveedores
y terceros relacionados con los activos TI de la organizacion.

Por lo tanto, los activos informaticos que se pueden encontrar en una organizacion
recaen en la siguiente clasificacion:

- Hardware: Servidores, computadoras personales, smartphones, tablets, impre-
soras, monitores, etc.

- Software: Aplicaciones del negocio, sistemas de gestion empresarial (ERP),
sistemas operativos, sistemas de oficina, etc.
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- Comunicaciéon: Redes de comunicacion, enlaces de fibra Optica, cableado,
routers, modem, centrales telefonicas, etc.

- Datos: Bases de datos, Informacion del personal, claves, manuales de usuario,
material de capacitacion, documentacion de sistemas, etc.

- Proveedores: De servicios y tecnologia.

- Terceros (servicios): Aquellos que no son miembros de la organizacion pero
que de alguna manera son responsables o estan relacionados con la informa-
cién de la organizacion o con los servicios que ésta brinda. Los servicios que
estos terceros brindan también son considerados como activos TI.

- Proyectos de TI: como aporte importante a la ciberseguridad en la organiza-
ciéon el hecho de calificar a los proyectos de TI como activos informaticos, y
analizarlos como tales, teniendo en cuenta los posibles riesgos a los que tales
proyectos puedan estar expuestos, como por ejemplo, una mala especificacion
contractual.

- Informacién de la organizaciéon no contenida en Software: se debe hacer un
analisis para identificar aquella informacion que no esta contenida en aplica-
ciones de la organizacion pero que es parte de la informacion que la organiza-
cidn posee para ser tenida en cuenta en este esquema.

1.3 ;Por qué gestionar los riesgos en los activos TI?

De acuerdo a ISO (International Organization for Standarization) el riesgo es defi-
nido en la Guia ISO/IEC 73 como “la combinacion de la probabilidad de un suceso y

sus consecuencias”. 2

Por lo tanto, el hecho de conocer los riesgos que puedan sufrir estos activos y las
posibles formas de mitigarlos, constituye una herramienta imprescindible para cual-
quier organizacion, puesto que le permite tener un mayor control de la informacion
que ésta maneja, y la certeza de que tal informacion esta protegida. Podemos afirmar
entonces que esta actividad de relevamiento y andlisis ayuda a un mejor funciona-
miento de la organizacion, reduciendo el costo que implica la deteccion de un fallo de
seguridad sin estar preparados o informados para tal eventualidad.

2 Gestion de Riesgos

Es importante reconocer que la informacion estd sujeta a riesgos o amenazas que
afectan su integridad, disponibilidad y confidencialidad.

La informacién es integra cuando se mantiene exacta y completa, es confidencial
porque no se pone a disposicién ni se revela a individuos, entidades o procesos no
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autorizados; y debe estar disponible para su acceso y utilizacion por parte de aquellas
personas o entidades autorizadas a ello cuando éstas lo requieran.

El no cumplimiento de estas propiedades afecta de forma negativa a los procesos y
objetivos de la organizacion, por lo que los riesgos de que se dé esta situacion son
inaceptables. Para esto, se disefian e implementan controles creados para reducir, con-
trarrestar o anular los riesgos o amenazas.

Una correcta administracion de riesgos de informacion y de los recursos que se uti-
lizan para procesarla, debe definir los activos involucrados y los riesgos a los que és-
tos se ven expuestos. Segln el tipo de control que se establezca para tratar estos ries-
gos, los mismos se veran afectados en forma diferente.

2.1 El proceso de gestion de riesgos 3 4

Se definen las siguientes etapas para la gestion de riesgos:

- Planificacién: como realizar las actividades de gestion de los riesgos para un
proyecto

- Identificacion: determinar los riesgos que pueden afectar el proyecto y se do-
cumentan sus caracteristicas

- Analisis cualitativo: evaluar los riesgos en términos de impacto y probabilidad
de ocurrencia y priorizar

- Analisis cuantitativo: analizar en forma numérica el impacto de los riesgos en
los objetivos de la organizacion. Asignar un valor numérico al analisis de los
riesgos

- Respuesta a los riesgos: desarrollar opciones y acciones para mejorar las opor-
tunidades y reducir las amenazas identificadas anteriormente

- Monitoreo y control: llevar a cabo planes y acciones para el seguimiento de los
riesgos identificados y las acciones de respuesta a esos riesgos. Identificar
nuevos riesgos y evaluar la efectividad del proceso

Este proceso se repite de forma continua, como se muestra en la imagen a conti-
nuacion y cumpliendo con los estandares de calidad de retroalimentacion del proceso:
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Analisis

Analisis

Planificacién Identificacion cualitativo _| Respuesta | Monitoreoy

control
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cuantitativo

Figura 1. Proceso de gestion de riesgos.

El modelo de relevamiento que se describe en este documento consta de las si-
guientes caracteristicas a evaluar para cada activo identificado:

Tipo: Si es un activo de software, hardware, datos, etc. (de acuerdo con clasi-
ficacion).

Ubicacién: donde se encuentra tal activo.
Propietario: A quién pertenece el activo.

Responsable: Quién (o quienes) figura como responsable de la gestion del ac-
tivo, en este caso el Propietario debera reconocer que para temas administrati-
vos el Responsable es la persona que se encarga de la gestion diaria del activo.

Version: En qué version se encuentra actualmente el activo.
Descripcion: Breve descripcion del activo.
Estado: Si estd en uso o no.

Relacion con otros activos: Si el activo funciona de forma aislada (inusual) o
con qué otros activos se relaciona. Esto es especialmente importante para de-
tectar la existencia de otros activos y su relacion.

Tecnologia: Con que herramientas tecnologicas fue hecho o se relaciona el ac-
tivo.

Responsable del area de sistemas: Quién se responsabiliza del area de Siste-
mas.

Confidencialidad: Qué tan confidencial es el activo. De acuerdo a una defini-
cion basica de activos de la organizacion como: Informacion Publica, Privada
y Confidencial.

Sensibilidad: El grado de sensibilidad del recurso segin la informacién que
maneja.

Luego de haber identificado los recursos informaticos de los que dispone la organi-
zacion, se deben identificar y analizar los riesgos asociados a cada recurso.

Los riesgos que pueden ocurrir dependen de los activos especificos por lo que no
es posible establecer todos los riesgos de seguridad de forma esquematica y completa
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sin haber realizado un relevamiento detallado. Una vez identificados los posibles ries-
gos de los activos, se evalua la probabilidad de ocurrencia y el impacto de estos ries-
gos en caso de ocurrir.

Los pasos para evaluar los riesgos son los siguientes:

a- Analizar la probabilidad de ocurrencia del riesgo, cuantificandola con valores
entre 0 y 1 (siendo 1 si es seguro que suceda y 0 si es imposible que ocurra).

b- A partir de la probabilidad de ocurrencia, se evaliia el impacto del riesgo, en tres
aspectos:

b.1 Sobre el tiempo: Cuanto retrasa al funcionamiento de la organiza-
cion la ocurrencia del riesgo.

b.2 Sobre el desempefio: Cuanto impide el funcionamiento del activo la
situacion de riesgo, en qué porcentaje inhabilita sus funciones.

b.3 Sobre el costo: Si existen costos que genere la ocurrencia de la ame-
naza sobre el activo.

c- Sumar los valores probabilisticos obtenidos en los pasos anteriores y se prome-
dian. De esta forma, se conoceran los riesgos mayores y a qué activos afectan.

d- Elaborar un grafico o tabla clasificando los activos segiin la criticidad de éstos,
siendo los mas criticos aquellos recursos cuyos riesgos tienen una alta probabili-
dad de ocurrencia y un alto impacto en el costo, tiempo, o funcionalidad de estos
recursos.

3 Esquema de gestion

Se utilizara este esquema para la actividad de gestion de riesgos de 4 fases:

- Analizar los riesgos

Disefiar la gestion de los riesgos

- Implementar la gestion de los riesgos

- Disefiar el monitoreo del riesgo

El objetivo de este documento es describir las fases 1 y 2 de este esquema, ya que

mediante las mismas, se realizara el primer relevamiento de los activos con una vision
de Gestion de Riesgos, permitiendo luego describir las siguientes fases.
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3.1 Anailisis de los riesgos

En esta primera etapa se trabaja para conocer en profundidad cuales son los todos
los procesos de la organizacion y se analizan los riesgos que amenazan a €sos proce-
sos. Tal analisis conduce a priorizar y agrupar los riesgos a gestionar.

Las siguientes actividades estan orientadas a cumplir con esta fase:

3.1.1 Definir el alcance

Evaluar la confianza en los Sistemas de Informacion en el contexto de los procesos.
Revisar los procesos para considerar si se deben incluir otros procesos en vista de los
problemas/riesgos especificos de los sistemas informaticos.

3.1.2 Entender los objetivos de los procesos e indicadores (de existir
indicadores)

Realizar un analisis de los indicadores especificos del sistema para entender la per-
formance del proceso e identificar observaciones para mejorar la performance. En
caso de no existir indicadores, se deberia especificar algiin indicador que especifique
minimamente el funcionamiento del sistema o proceso.

3.1.3 Entender el flujo del proceso

Cuando existan procesos complejos o altamente dependientes de la Tecnologias de
la Informacion se deberia preparar un diagrama de flujo detallando los elementos de
los procesos definidos, los sistemas subyacentes y los flujos de informacion.

3.1.4 Identificar y categorizar los riesgos

Identificar los riesgos asociados a las Tecnologias de la Informacion y las Comu-
nicaciones de los procesos. En caso de existir revisar documentacion de procesos
para identificar riesgos adicionales.

3.1.6 Identificar y categorizar las respuestas a los riesgos

Identificar y documentar las actividades de control llevadas a cabo para cada pro-
ceso documentado. En esta etapa se debera detectar la no existencia de controles de-
jando para otro proceso el desarrollo de controles adecuados. En caso de existir con-
troles se debe documentar el control, registro formal, frecuencia y responsable.

3.1.7 Evaluar riesgos graves

Revisar la evaluacion de los riesgos en relacion con los procesos mas significati-
VOS.

- Considerar la efectividad de las respuestas a los riesgos

- Revisar la responsabilidad y existencia de problemas en el pasado enfocando-
se en la existencia de problemas ya detectados y como fueron solucionados.

- Evaluar el riesgo residual o la existencia de otros controles que pudieran redu-
cir el riesgo
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- Identificar oportunidades de mejora de los procesos e informar recomendacio-
nes para la gestion

- Preparar recomendaciones para la gestion
Se presenta también una guia de actividades a seguir, con la finalidad de ayudar a
lograr el cumplimiento de esta primera fase.
- 1. Definir el alcance
- 1.1. Identificar procesos clave:
- Obtener organigramas de la organizacion.
- Planificar entrevistas con responsables de las distintas areas de la orga-
nizacion.
- ltems de entrevista: Objetivos del 4rea. Cuales son las actividades que

realiza la misma. Qué areas participan de cada actividad.

- 1.2. Identificar sistemas TI en los procesos: Identificar herramientas de hard-
ware y software utilizadas en los procesos relevados.
- 2. Entender objetivos de procesos ¢ indicadores
- 2.1. Identificar y analizar indicadores en los sistemas de TI:
- Relevar indicadores claves de los sistemas de TI.
- Existencia de Acuerdo de nivel de servicio / disponibilidad
- Tiempo de actividad
- Porcentaje de parches de seguridad
- Tiempo maximo de retraso soportado
- Nuamero de incidentes ocurridos

- Categorizacion de indicadores (de existir) Funcionales / Indicadores de
Servicio / Satisfaccion del Usuario

- 3. Entender el flujo del proceso

Elaborar cursogramas para los procesos.

- 4. Identificar y categorizar los riesgos
Elaborar un catalogo estandarizado de riesgos ( Metodologia Magerit). 3

Categorias:
- Desastres naturales.

- De origen industrial.
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- Errores y fallos no intencionados.

- Ataques intencionados.

5. Identificar y categorizar la respuesta a los riesgos
- Asociar los riesgos a los activos relevados
- Elaborar una tabla con los posibles riesgos que afectan a cada activo
- Asignar una probabilidad de ocurrencia de los riesgos de cada activo

- Elaborar una tabla con la escala a utilizar para la medicion segun la fre-
cuencia de aparicion de la amenaza o la certeza de que puede ocurrir el
evento no deseado

- Evaluar el impacto de los riesgos
- Elaborar una tabla con la escala a utilizar para la medicion del impacto

del evento no deseado.

Items a considerar :

Tiempo de recuperacion.

- Impedimento en el desempefio del proceso

- Costo asociado o afectacion de la imagen de la institucion
- Calcular el valor de los riesgos

- Generar una tabla con el valor probabilistico de los riesgos para cada activo, a
partir de la formula: riesgo = probabilidad * impacto.

- Visualizar los riesgos

En este momento del desarrollo del esquema ya es posible realizar un grafico con
los riesgos ordenados de mayor a menor, incluso para que el impacto visual sea mas
significativo se asignaran colores segtn el tipo de riesgo.

Tipos de riesgo: Critico - Moderado - Minimo

- 7. Evaluar riesgos criticos

Se deba realizar una buena comunicacion con los responsables y duefios de los sis-
temas de informacion acerca de la existencia de riesgos criticos. En estos casos se
deberian tomar decisiones y cursos de accion para su gestion adecuada.

3.2 Diseiio del tratamiento de los riesgos

Las actividades que se pueden implementar en esta segunda etapa son:
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Identificar riesgos para la optimizacion
Identificar temas comunes y relacionados con TI dentro de los riesgos.
Identificar como se van a gestionar los riesgos

Priorizar la gestion de los riesgos teniendo en cuenta la planificacion del traba-
jo y la existencia de recursos dedicados a esta gestion

Preparar casos de tratamientos de los riesgos enfocados en TI.
Definir escenarios probables.

Informar y comunicar formalmente los resultados y recomendaciones

Guia de actividades. Al igual que para la fase anterior, se presenta a continuacion
un esquema de actividades que se podrian realizar para cumplir con las tareas especi-
ficadas en esta segunda etapa.

1. Identificar riesgos candidatos para la optimizacion
1.1 Seleccionar los activos con mayor riesgo: Elaborar un listado con los acti-
vos TI con probabilidad de riesgos criticos.

1.2 Identificar escenarios de riesgo en activos: Listar situaciones de riesgo que
se supone podria ocurrir, a partir de los riesgos asociados a cada activo.

2. Identificar tratamiento de los riesgos

2.1 Establecer las opciones de tratamiento del riesgo adecuadas: Identificar las
posibles opciones para tratar el riesgo para cada activo.

Opciones:

- Aceptar el riesgo de acuerdo al apetito de riesgo de la organizacion.
- Aplicar los controles apropiados.

- Evitar el riesgo.

- Transferir el riesgo asociado a otras organizaciones.

3. Priorizar los tratamientos de los riesgos: Obtener evaluacion de los trata-
mientos de los riesgos por parte del cliente:

- Items de evaluacién:

- Relacidn costo-beneficio.
- Recursos disponibles.

- Recursos necesarios.

- Posibilidad y magnitud de riesgo residual.
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Listar los tratamientos ordenados por prioridad
- 4. Informar recomendaciones para la administracion

- 4.1 Desarrollar casos de negocio para los tratamientos de los riesgos: Describir
los beneficios y recursos requeridos para implementar los tratamientos de ries-
£0s.

- 4.2 Resumir las futuras mejoras en el rendimiento: Describir las observaciones
de mejora del rendimiento de la organizacion que se produciran al aplicar los
tratamientos disefiados.

5. Cumplimiento de estandares

- ISO/IEC 27001:2005-Requisitos para un SGSI ¢

La norma ISO/IEC 27001:2005 plantea los requisitos para elaborar un Sistema de
Gestion de Seguridad de la Informacion (SGSI).

Un SGSI basado en la norma ISO 27001 se fundamenta principalmente en la iden-
tificacion y analisis de las principales amenazas para, a partir de este punto de partida,
poder establecer una evaluacion y planificacion de dichos riesgos. Es decir, se puede
asumir que la metodologia descrita en este documento contribuye a la elaboracion de
un SGSI.

- ISO/IEC 22301:2012- Gestion de la Continuidad del Negocio ’

Esta norma se centra en diversos aspectos de la organizacion que van a permitir su
sustentabilidad, utilizando para ello ciertos elementos y controles que van a evitar las
consecuencias de las distintas amenazas, asi como también encontrar las causas que
motivan el problema.

Un aspecto muy importante, que no tiene en cuenta la ISO 27001, son los tiempos
de recuperacion, una cuestion crucial para poder evaluar si el trabajo de gestion de
riesgos es el adecuado para poder reanudar la actividad en unos niveles aceptables
para la organizacion, una vez ha ocurrido el incidente.

- ISO/IEC 31000:2009-Gestion del Riesgo 8

Esta norma tiene el objetivo de ayudar a generar un enfoque para mejorar la gestion
de riesgos, de manera sistematica y brindar posibilidades para que exista una gestion
que permita conseguir los objetivos que persigue la organizacion.

Para lograr tal fin, establece todos los procesos y principios que se deben seguir pa-
ra realizar gestion del riesgo, en la que recomienda a las empresas el desarrollo, la
implantacién y el mejoramiento continuo como un importante componente de los sis-
temas de gestion.
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5. Conclusion

La informacion, su acceso autorizado y el uso que se hace de ella son vitales para el
desarrollo y buen desempefio de las organizaciones, lo que explica la relevancia que
han tomado los activos informaticos en los ultimos afos. No obstante, todos los acti-
vos de una organizacion estan expuestos a riesgos que, de concretarse, pueden afectar
negativamente el negocio y los objetivos que dicha organizacion persigue, interrum-
piendo ademas la continuidad del servicio. Es menos recomendable afrontar un evento
no deseado una vez ocurrido, que implementar los controles necesarios para poder
evitarlo o reducirlo. Para reducir o mitigar estos riesgos, se deben implantar controles
utilizando una metodologia que gestione las potenciales amenazas.

Esta metodologia de gestion de riesgos nos ayudara a identificar los activos, sus
vulnerabilidades/amenazas que los afectan, calcular el nivel de los riesgos a los que
estan expuestos, y elaborar controles para mitigarlos o reducirlos en caso de que su-
peren el nivel aceptable para la organizacion.

Una vez clasificados los riesgos a través de su criticidad, serd mas claro determinar
cuales son los riesgos que se van a gestionar primero. Este trabajo intenta desarrollar
en forma descriptiva las primeras fases de este proceso en donde se podran listar los
activos de informacion y su tratamiento desde un enfoque de Administracion de Ries-
gos, luego de realizada esta tarea se debera definir el sistema de gestion contando con
esta informacion para su mejor desempefio.

Las organizaciones deberian adoptar un proceso de gestion de Riegos ya que todas
dependen en mayor o menor grado de los activos informaticos para desarrollar sus
actividades. Si bien este esquema de Administracion de Riesgos y relevamiento de
activos informaticos se desarrolld para ser implementado en la Universidad Nacional
de Rio Negro, se destaca la facilidad con la que este proceso se puede reproducir en
otras organizaciones.
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